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[bookmark: bookmark1]1. Общие положения
1.1 [bookmark: bookmark2]Общие сведения о процедуре открытого одноэтапного конкурса без предварительного квалификационного отбора.
1.1.1 [bookmark: bookmark3]ПАО «Ставропольэнергосбыт», Юридический адрес: (357633,   Ставропольский край, г. Ессентуки, ул. Большевистская, 59а), (Далее — Заказчик, он же Организатор),  извещением о проведении открытого одноэтапного конкурса без предварительного квалификационного отбора, размещенном на официальном сайте ПАО «Ставропольэнергосбыт» www.staves.ru в разделе закупки/текущие закупки/2023/проведение процедур закупок в 2023г., пригласило юридических лиц и индивидуальных предпринимателей (далее — поставщики) к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора на право заключения договора на проведение проектирования и построения системы обеспечения информационной безопасности значимых объектов КИИ и защите персональных данных ПАО «Ставропольэнергосбыт» в 2023г.
1.1.2 Открытый одноэтапный конкурс без предварительного квалификационного отбора проводится на основании Приказа ПАО «Ставропольэнергосбыт» № 415 от  13.11.2023 г. Дата начала приема заявок 10:00 (время московское) 13.11.2023г., дата окончания приема заявок 10:00 (время московское)  04.12.2023г.
1.1.3 [bookmark: bookmark4]Для справок обращаться: начальник ОМТС Ветлицкий Станислав Юрьевич, т/ф. 8(87934) 4-26-84, эл. почта: s.vetlitskiy@staves.ru
1.1.4 Подробные требования к оказываемым работам изложены в разделе 2 (здесь и далее ссылки относятся к настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора). Порядок проведения открытого одноэтапного конкурса и участия в нем, а также инструкции по подготовке Предложений, приведены в разделе 3. Проект договора в разделе 4. Форма заявки на участие в разделе 5. Порядок, критерии оценки и сопоставления заявок в разделе 6 настоящей Документации.
1.2 [bookmark: bookmark5]Правовой статус процедур и документов
1.2.1 Извещение к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора вместе с настоящей Документацией по открытому одноэтапному конкурсу без предварительного квалификационного отбора, являющейся его неотъемлемым приложением, являются приглашением делать оферты и должны рассматриваться Участниками в соответствии с этим.
1.2.2 Предложение Участника имеет правовой статус оферты и будет рассматриваться Заказчиком в соответствии с этим.
1.2.3 [bookmark: bookmark6]Заключенный по результатам открытого одноэтапного конкурса без предварительного квалификационного договор фиксирует все достигнутые сторонами договоренности.
1.2.4 При определении условий договора с победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):
a) Извещение к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора и настоящая документация по открытому одноэтапному конкурсу без предварительного квалификационного отбора со всеми дополнениями и разъяснениями;
b) Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Заказчика.
1.2.5 Иные документы Заказчика и Участников не определяют права и обязанности сторон в связи с данным открытым одноэтапным конкурсом без предварительного квалификационного отбора.
1.2.6 Во всем, что не урегулировано извещением к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора и настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора стороны руководствуются Гражданским кодексом Российской Федерации.
[bookmark: bookmark7]1.3 Обжалование
1.3.1 До заключения договора разногласия направляются в закупочную комиссию ПАО «Ставропольэнергосбыт». О получении заявления о рассмотрении разногласий ответственный секретарь ЗК незамедлительно уведомляет председателя комиссии, проводящей закупку. На время рассмотрения разногласий в ЗК процедура проведения закупки приостанавливается до вынесения решения, если к тому нет явных препятствий юридического или экономического характера.
1.3.2 Если разногласия не разрешены по взаимному согласию представившего их участника и лиц, производивших закупку, ЗК заказчика в течение 10 дней со дня получения таких разногласий выносит письменное решение, которое должно содержать:
a) обоснование мотивов принятия решения;
b) меры, направленные на удовлетворение изложенных требований, в случае полного или частичного разрешения разногласий.
1.3.3  ЗК вправе принять одно или несколько из следующих решений:
a) при разногласиях по завершившимся закупкам — предложить руководству принять решение о возмещении убытков, понесенных участником в результате незаконного действия, решения либо использования незаконной процедуры. Если оговорка об одностороннем расторжении договора, в случае обнаружения нарушений процедуры его заключения, включена в договор, ЗК вправе предложить руководству принять решение об одностороннем расторжении договора после его заключения;
b) признать заявление участника необоснованным.
1.3.4 Все споры и разногласия, возникающие в связи с проведением открытого одноэтапного конкурса без предварительного квалификационного отбора, в том числе касающиеся исполнения Организатором и Участниками открытого одноэтапного конкурса без предварительного квалификационного отбора своих обязательств, не урегулированные путем претензионного порядка, обращения в ЗК заказчика, могут разрешаться путем обращения  в Центральную Конкурсную Комиссию общества.
1.3.5  Вышеизложенное не ограничивает права сторон на обращение в суд в соответствии с действующим законодательством РФ.
[bookmark: bookmark8]1.4  Прочие положения
1.4.1 Участник самостоятельно несет все расходы, связанные с подготовкой и подачей Предложения, а Заказчик по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данного открытого одноэтапного конкурса без предварительного квалификационного отбора.
1.4.2 Заказчик обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в Предложениях. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией по открытому одноэтапному конкурсу без предварительного квалификационного отбора.
[bookmark: bookmark9]
[bookmark: bookmark10]2. ТЕХНИЧЕСКОЕ ЗАДАНИЕ
На проведение проектирования и построения системы обеспечения информационной безопасности
значимых объектов КИИ и защите персональных данных
ПАО «Ставропольэнергосбыт» в 2023г.

1. Общие сведения
[bookmark: _Toc366697497]Настоящее техническое задание (далее по тексту – Техническое задание) определяет состав работ по проектированию и построению системы обеспечения информационной безопасности значимых объектов критической информационной инфраструктуры и информационных систем персональных данных ПАО «Ставропольэнергосбыт» по требованиям, предъявляемые к обеспечению безопасности значимых объектов критической информационной инфраструктуры и защите персональных данных.
1. Полное наименование работы и ее условное обозначение
Полное наименование работы: по проектированию и построению системы обеспечения информационной безопасности ЗОКИИ и разработка документации по защите персональных данных ПАО «Ставропольэнергосбыт».

1. Условное обозначение работы: проектирование и построение СОИБ ЗОКИИ, и разработка документов по защите ПДн ПАО «Ставропольэнергосбыт».
1. [bookmark: _Toc366697499]Нормативные и правовые акты, используемые при проведении работ:
Выполнение работ осуществляется на основании следующих документов:
· Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»;
· Приказ ФСТЭК России от 25.12.2017 г. N 239 «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;
· Приказ ФСТЭК России №235 от 21.12.2017 «Об утверждении Требований к созданию систем безопасности значимых объектов КИИ РФ и обеспечению их функционирования».
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;
· Методика оценки угроз безопасности информации, утв. ФСТЭК России 5 февраля 2021 г.
· Приказ ФСБ России от 10 июля 2014 г. N 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

1. [bookmark: _Toc366697500]Стоимость работ
[bookmark: _Toc366697502]Предельная стоимость работ не должна превышать 20 560 000 (двадцать миллионов пятьсот шестьдесят тысяч)  рублей без НДС.
1. Срок выполнения работ
Срок выполнения работ – до 50 рабочих дней с даты заключения договора.
1. Порядок оформления и предъявления заказчику результатов работ
По завершении работ по каждому этапу Исполнитель предъявляет Заказчику отчетные документы в соответствии с Приложением 1 к настоящему Договору и Акт сдачи-приемки выполненных работ или Акт приемки-передачи отчетной документации.

1. [bookmark: _Toc366697503]Принятые сокращения
	АРМ
	-
	Автоматизированное рабочее место

	ЗОКИИ
	-
	Значимый объект критической информационной инфраструктуры

	ИСПДн
	-
	Информационная система персональных данных

	ПДн
	-
	Персональные данные

	НСД
	-
	Несанкционированный доступ (несанкционированные действия)

	ОКИИ
	-
	Объект критической информационной инфраструктуры

	ОРД
	-
	Организационно-распорядительная документация

	СОИБ
	-
	Система обеспечения информационной безопасности

	СрЗИ/СЗИ
	-
	Средство защиты информации

	СЗПДн
	-
	Система защиты персональных данных

	СКЗИ
	
	Средство криптографической защиты

	ТЗ

	-
	Техническое задание


	ФСБ России
	-
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	-
	Федеральная служба по техническому и экспортному контролю Российской Федерации



1. [bookmark: _Toc366697504]Основные определения
	Доступ к информации
	-
	возможность получения информации и ее использования

	Конфиденциальность информации
	-
	обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя

	Нарушитель безопасности информации
	-
	физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности информации при ее обработке техническими средствами в информационных системах

	Несанкционированный доступ (несанкционированные действия)
	-
	доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональному предназначению и техническим характеристикам

	Технические средства информационной системы
	-
	средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки информации (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации


1. [bookmark: _Toc366697505]Назначение и цели проведения работ
2. Назначением СОИБ является обеспечение безопасности информации, обрабатываемой на ЗОКИИ в ПАО «Ставропольэнергосбыт».
2. Обследование(аудит) информационных систем персональных данных и разработка документации по защите персональных данных ПАО «Ставропольэнергосбыт».
2. Целью проведения работ является реализация требований законодательства Российской Федерации к обеспечению безопасности информации, предъявляемых к значимым объектам критической информационной инфраструктуры, а также требований по безопасности персональных данных, предъявляемых к рассматриваемому ЗОКИИ и ИСПДн.
1. [bookmark: _Toc366697508]Характеристики объекта проведения работ
Объектом проведения работ в рамках настоящего Технического задания являются ЗОКИИ и ИСПДн ПАО «Ставропольэнергосбыт».
В рамках данного проекта рассматриваются следующие характеристики объекта:
1. информация, обрабатываемая в ЗОКИИ; 
1. информация, с точки зрения законодательства относящаяся к персональным данным, содержащаяся в ИСПДн;
1. технические средства (в том числе средства вычислительной техники, машинные носители информации, средства и системы связи и передачи данных, технические средства обработки буквенно-цифровой, графической, видео- и речевой информации), на которых осуществляется обработка информации;
1. общесистемное, прикладное, специальное программное обеспечение, информационные технологии, используемые для обработки информации.
Перечень ЗОКИИ, для которых проектируется система обеспечения информационной безопасности: АИСКУЭ «Пирамида».
Перечень ИСПДн, подлежащих аудиту информационных систем персональных данных и разработке документов по защите персональных данных: 1С ЗУП, 1С Документооборот, 1С Реализация, ПТКУЭД «Энергоучет».

1. Общие требования к СОИБ
4. Требования к СОИБ в целом:
0. Проектирование СОИБ должно производиться с учетом требований законодательства РФ в области защиты информации.
0. Проектирование СОИБ должно базироваться на технологии многоуровневой защиты и учитывать административные, организационные, программно-технические меры и средства обеспечения безопасности информации в процессе ее хранения, обработки и передачи по каналам связи.
0. Средства СОИБ должны обеспечивать конфиденциальность, целостность и доступность информации.
0. СОИБ должна иметь в своем составе специально реализованные программные (программно-аппаратные) СрЗИ прошедшие в установленном порядке оценку соответствия в форме сертификации ФСТЭК России и ФСБ России в рамках их компетенций или средства, прошедшие оценку соответствия в форме испытаний или приемки в соответствии с Федеральным законом от 27 декабря 2002 г. N 184-ФЗ «О техническом регулировании.
0. СОИБ должна обеспечивать нейтрализацию актуальных угроз безопасности информации.
0. СОИБ должна включать в себя следующие функциональные подсистемы (состав подсистем может быть изменен Исполнителем по согласованию с Заказчиком по результатам обследования):
· Идентификация и аутентификация субъектов доступа и объектов доступа;
· Управление доступом субъектов доступа к объектам доступа;
· Ограничение программной среды;
· Защита машинных носителей информации;
Аудит безопасности;
· Антивирусная защита;
· Предотвращение вторжений (компьютерных атак);
· Обеспечение целостности;
· Обеспечение доступности;
· Защита технических средств и систем;
· Защита информационной (автоматизированной) системы и ее компонентов;
· Реагирование на компьютерные инциденты;
· Управление конфигурацией;
· Управление обновлениями программного обеспечения;
· Планирование мероприятий по обеспечению безопасности;
· Обеспечение действий в нештатных ситуациях;
· Информирование и обучение персонала.
0. Требование к защите от влияния внешних воздействий: в помещениях с размещенными техническими средствами, на которых функционирует ЗОКИИ, должны обеспечиваться климатические условия, определяемые требованиями производителей используемых технических средств. Требование данного пункта обеспечивает Заказчик.


1. [bookmark: _Toc366697543][bookmark: _Ref364005357]Требования к составу и содержанию работ 
5. [bookmark: _Toc366697544]Требования к порядку (последовательности, этапам) выполнения работ 
Работы по проекту должны в себя включать следующие этапы:
0. Сбор исходных данных, установление требований к обеспечению безопасности ЗОКИИ;
0. Разработка организационных и технических мер по обеспечению безопасности ЗОКИИ;
–	обследование ИСПДн Заказчика;
–	разработка модели угроз и нарушителя безопасности персональных данных;
–	разработка технического задания на систему защиты персональных данных;
–	разработка комплекта организационно-распорядительной документации;
–	разработка технического решения;
–	поставка, внедрение и настройка СКЗИ/СЗИ.
0. Анализ угроз безопасности и нарушителей безопасности информации ЗОКИИ.
[bookmark: _Toc366697556][bookmark: _Ref364006784]На данном этапе должно быть проведено обследование ЗОКИИ, в рамках которого выполняется следующее:
проводится сбор данных о ЗОКИИ;
проводится анализ полученных данных:
· информации о размещении оборудования, характеристиках технологических и иных помещений, физической безопасности;
· информации о сетевой инфраструктуре, средствах вычислительной техники и программном обеспечении, используемом при эксплуатации и сопровождении ЗОКИИ;
· взаимосвязей ЗОКИИ с другими информационными системами и сетями передачи данных (в том числе сетями общего пользования);
· информации о персонале и категориях пользователей (допущенных лицах);
· сведений о принимаемых мерах по защите и средствах защиты информации (СрЗИ);
проводится разработка технического задания на создание системы обеспечения информационной безопасности ЗОКИИ. Данный документ должен содержать:
1. цель и задачи обеспечения безопасности ЗОКИИ;
2. категорию значимости ЗОКИИ;
3. перечень нормативных правовых актов, методических документов и национальных стандартов, которым должен соответствовать ЗОКИИ;
4. организационные и технические меры, применяемые для обеспечения безопасности ЗОКИИ;
5. стадии (этапы работ) создания системы обеспечения информационной безопасности ЗОКИИ;
6. требования к применяемым программным и программно-аппаратным средствам, в том числе СрЗИ;
7. требования к защите средств и систем, обеспечивающих функционирование ЗОКИИ (обеспечивающей инфраструктуре).
[bookmark: _Ref380178742]Разработка модели угроз и нарушителя безопасности информации ЗОКИИ.
Разрабатываемый документ должен содержать: 
Систематизированный перечень угроз безопасности информации (для составления перечня используются угрозы, содержащиеся в банке данных угроз безопасности информации ФСТЭК России), связанных с несанкционированным, в том числе случайным, доступом к Системе с целью изменения, копирования, неправомерного распространения информации или деструктивных воздействий на элементы Системы с использованием программных и программно-аппаратных средств.
Определение актуальных категорий нарушителя.
Результаты анализа актуальности угроз.
Обоснование необходимого уровня криптографической защиты информации при её передаче по каналам связи.
0. Разработка организационных и технических мер по обеспечению безопасности ЗОКИИ
[bookmark: _Ref365843496]На данном этапе проводится проектирование СОИБ ЗОКИИ. При проведении работ в качестве актуальных угроз информационной безопасности рассматриваются угрозы, определенные в документе – Модель угроз и нарушителя безопасности информации ЗОКИИ.
При проектировании:
1. определяются субъекты доступа (пользователи, процессы и иные субъекты доступа) и объекты доступа;
2. определяются политики управления доступом (дискреционная, мандатная, ролевая, комбинированная);
3. обосновываются организационные и технические меры, подлежащие реализации в рамках СОИБ ЗОКИИ;
4. определяются виды и типы СрЗИ, обеспечивающие реализацию технических мер по обеспечению безопасности ЗОКИИ;
5. осуществляется выбор СрЗИ и (или) их разработка с учетом категории значимости ЗОКИИ, совместимости с программными и программно-аппаратными средствами, выполняемых функций безопасности и ограничений на эксплуатацию;
6. разрабатывается архитектура СОИБ ЗОКИИ, включающая состав, места установки, взаимосвязи СрЗИ;
7. определяются меры по обеспечению безопасности при взаимодействии ЗОКИИ с иными объектами КИИ, информационными системами, автоматизированными системами управления или информационно-телекоммуникационными сетями.
[bookmark: _Toc437530840]По результатам данного этапа должен быть разработан документ Техническое решение СОИБ ЗОКИИ ПАО «Ставропольэнергосбыт».
0. Внедрение организационных и технических мер по обеспечению безопасности ЗОКИИ.
Данный этап включает в себя следующие работы:
Разработка организационно-распорядительных документов, регламентирующих правила и процедуры обеспечения безопасности.
На данном этапе Исполнителем разрабатываются проекты организационно-распорядительной документации с целью соответствия требованиям нормативно-правовых актов в области защиты информации.
Перечень необходимых Заказчику документов, с учетом уже утвержденных в ПАО «Ставропольэнергосбыт» уточняется на этапе обследования и указывается в техническом задании на создание СОИБ.
0. На этапе проведения обследования ИСПДн выполняется следующее:
· проводится сбор данных об ИСПДн;
· проводится анализ полученных данных:
· информации о размещении оборудования, характеристиках технологических и иных помещений, физической безопасности;
· информации о сетевой инфраструктуре, средствах вычислительной техники и программном обеспечении, используемом при эксплуатации и сопровождении ИСПДн;
· взаимосвязей ИСПДн с другими информационными системами, и сетями передачи данных (в том числе сетями общего пользования);
· информации о персонале и категориях пользователей (допущенных лицах);
· сведений о принимаемых мерах по защите и средствах защиты информации (СЗИ);
По итогам этапа Исполнитель накапливает необходимый для выполнения последующих этапов набор исходных данных. 
0. Разработка модели угроз и нарушителя безопасности ПДн 
Разрабатываемый документ должен содержать: 
· Систематизированный перечень угроз безопасности ПДн, связанных с:
· перехватом (съемом) ПДн по техническим каналам с целью их копирования или неправомерного распространения;
· несанкционированным, в том числе случайным, доступом в ИСПДн с целью изменения, копирования, неправомерного распространения ПДн или деструктивных воздействий на элементы ИСПДн и обрабатываемых в них ПДн с использованием программных и программно-аппаратных средств с целью уничтожения или блокирования ПДн.
· Определение актуальных категорий нарушителя.
· [bookmark: _Ref365834066]Обоснование актуальности следующих типов угроз:
· 1-го типа, связанных с наличием НДВ в системном ПО, используемом в ИСПДн;
· 2-го типа, связанных с наличием НДВ в прикладном ПО, используемом в ИСПДн;
· 3-го типа, не связанных с наличием НДВ в системном и прикладном ПО, используемом в ИСПДн.
· Результаты анализа актуальности угроз, в том числе угроз, связанных с наличием недекларированных возможностей в системном и прикладном программном обеспечении.
[bookmark: _Ref365835761]По результатам составления модели угроз и нарушителя безопасности персональных данных и получения уточненных сведений об ИСПДн, Исполнитель определяет необходимый уровень защищенности персональных данных в соответствии с Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». Для ИСПДн необходимо разработать проект документа «Акт определения необходимого уровня защищенности персональных данных».
0. Разработка технического задания на систему защиты персональных данных
На данном этапе необходимо определить меры по обеспечению безопасности персональных данных, подлежащих реализации, согласно пункту 9 приказа ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
По результатам выбора мер обеспечения безопасности персональных данных необходимо разработать документ «Техническое задание на систему защиты персональных данных».
0. Разработка комплекта организационно-распорядительной документации
На данном этапе необходимо разработать следующие документы:
· Политика оператора в отношении обработки персональных данных.
· Публичная политика обработки персональных данных.
· Положение об организации обработки персональных данных.
· Перечень персональных данных
· Регламент взаимодействия с субъектами персональных данных.
· Регламент предоставления доступа к персональным данным.
· Перечень допущенных подразделений и должностей, допущенных к обработке персональных данных.
· Регламент обмена персональными данными.
· Перечень мест хранения бумажных носителей персональных данных.
· Регламент обработки персональных данных без использования средств автоматизации.
· Регламент обращения с машинными носителями персональных данных.
· Регламент обезличивания персональных данных.
· Регламент уничтожения персональных данных.
· Регламент доступа в помещения, в которых ведется обработка персональных данных.
· Регламент взаимодействия с уполномоченными органами в сфере обработки и обеспечения безопасности персональных данных.
· Регламент ответственного за организацию обработки персональных данных.
· Положение об обеспечение безопасности персональных данных.
· Регламент оценки возможного вреда субъекту персональных данных.
· Регламент ответственного за обеспечение безопасности персональных данных.
· Регламент выделения информационных систем персональных данных и определения необходимого уровня защищенности персональных данных.
· Перечень информационных систем персональных данных.
· Регламент выбора мер обеспечения безопасности персональных данных.
· Регламент управления инцидентами информационной безопасности.
· Регламент проведения периодических проверок в области обработки и обеспечения безопасности персональных данных.
· Приказ о порядке обработки персональных данных.
· Приказ о назначении ответственного за обработку персональных данных.
· Приказ о назначение ответственного за безопасность персональных данных.
· Приказ о создании комиссии по обеспечению безопасности персональных данных.
· Приказ об организации режима обеспечения безопасности помещений, в которых осуществляется обработка персональных данных.
· Приказ о создании системы защиты персональных данных.
Итоговый перечень документов может быть скорректирован по согласованию с Заказчиком по итогам обследования и отражен в Частном техническом задании.
0. Разработка технического решения СЗПДн.
[bookmark: _Ref365843558]На данном этапе необходимо:
· определить перечень технических средств защиты информации, использование которых позволит реализовать указанные в Техническом задании на создание системы защиты персональных данных обеспечения безопасности персональных данных;
· разработать описание и спецификацию рекомендованных средств защиты информации.
0. Поставка, внедрение и настройка СКЗИ/СЗИ.
На данном этапе необходимо:
- закупить и передать в собственность ПАО «Ставропольэнергосбыт» СКЗИ и СЗИ указанные в Спецификации на оборудование (Приложение №2 к Техническому заданию);
- осуществить монтаж и настройку СКЗИ и СЗИ, указанных в Спецификации на оборудование (Приложение №2 к Техническому заданию).
6.1.10.   Проведение оценки соответствия ИСПДН требованиям безопасности информации (при необходимости проведение аттестации) т.е. оценки правильности классификации, определения уровня защищенности персональных данных Системы, выбора средств защиты информации, которая в свою очередь должна включать в себя:
- анализ уровня значимости обрабатываемой информации, анализ масштаба Системы;
- оценка правильности классификации и определения уровня защищенности персональных данных, предполагаемых к обработке в Системе исходя из предоставленных данных;
- анализ правильности выбора мер защиты информации;
- анализ правильности выбора средств защиты информации для нейтрализации выявленных угроз ИБ.
   Оценки правильности настройки (конфигурирования) программного обеспечения и средств защиты информации, а также наличия сертификатов соответствия на средства защиты информации, которая в свою очередь должна включать в себя:
- анализ конфигурационных файлов средств защиты информации, другого программного обеспечения, используемого для защиты информации, условий их эксплуатации. 
- проверку наличия сертификатов соответствия на применяемые средства защиты информации, срока их действия.
   Оценку эффективности применяемых мер и средств защиты информации Системы, которая в свою очередь должна включать в себя:
- анализ представленной организационно-распорядительной документации и конфигурационных файлов средств защиты информации Заказчика;
- определение степени соответствия результатов защиты информации целям защиты информации.
   По результатам данного этапа должны быть разработаны следующие документы:
- Акт соответствия ИСПДН требованиям безопасности информации


5. Этапы работ и перечень документов, предъявляемых по результатам выполнения
По результатам выполнения этапов работ Исполнитель разрабатывает и передает Заказчику документы, указанные в Спецификации на работы (Приложение №1 к Техническому заданию).


6. Требования к Исполнителю. 
6.1. Исполнитель должен иметь опыт работы с предприятиями энергетической отрасли.
6.2. Исполнитель должен иметь лицензию ФСТЭК России на следующие виды работ:
6.2.1. работы и услуги по проектированию в защищенном исполнении программных (программно-технических) средств защиты информации средств и систем информатизации
6.2.2. работы и услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля защищенности информации)
6.3. Исполнитель должен иметь лицензию ФСБ России на следующие виды:
6.3.1. Разработка защищенных информационных систем с использованием шифровальных (криптографических) средств;
6.3.2. Производство защищенных средств информационных и телекоммуникационных систем с использованием шифровальных (криптографических) средств
6.3.3. Монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
6.3.4. Ремонт, сервисное обслуживание защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
6.3.5. Работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства;
6.3.6. Передача защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
6.3.7. Предоставление услуг по шифрованию информации, не содержащей сведений, составляющих государственную тайну, с использованием шифровальных (криптографических) средств в интересах юридических и физических лиц, а также индивидуальных предпринимателей
6.4. Исполнитель должен иметь возможность оказывать техническую поддержку по части применяемых СКЗИ и СЗИ, а также каналов передачи данных, подлежащих защите.
6.5. Исполнитель должен предоставить услугу по управлению средствами защиты криптографической информации.
6.6. Исполнитель должен обеспечить поставку СКЗИ, СЗИ и соответствующего ПО для обеспечения защищенности информационных систем в соответствии с присвоенной категорией значимости 
6.7. Отсутствие сведений о партнере в реестре недобросовестных поставщиков товаров и услуг.
6.8. Наличие в штате у Иполнителя или привлеченного на любом другом законном основании квалифицированного персонала с сертификатами (наличие необходимых ресурсов должно подтверждаться копиями профильных сертификатов и справками о необходимом опыте работы соответствующих специалистов Исполнителя):
6.8.1. Не менее 1 (одного) специалиста, имеющего сертификат по управлению проектами (Project Management Professional)
6.8.2. Не менее 1 (одного) специалиста, имеющего сертификат CISM — (Certified Information Security Manager)
6.8.3. Не менее 2 (двух) специалиста, имеющего сертификат CEH — (Certified Ethical Hacker)
6.8.4. Не менее 3 (трех) специалиста, имеющего сертификат OSCP — (Offensive Security Certified Professional)
6.8.5. Не менее 1 (одного) специалиста, имеющего сертификат OSWE — (Offensive Security Web Expert)
6.8.6. Не менее 1 (одного) специалиста, имеющего сертификат СISSP — Certified Information Systems Security Professional
6.8.7. Не менее 1 (одного) специалиста, имеющего сертификат CND — Certified Network Defender v1
6.8.8. Не менее 1 (одного) специалиста, имеющего сертификат OSEP — Offensive Security Experienced Penetration Tester
6.8.9. Не менее 1 (одного) специалиста, имеющего сертификат ECSA — EC-Council Certified Security Analyst
6.8.10. Не менее 1 (одного) специалиста, имеющего сертификат OSCE — Offensive Security Certified Expert.

1. [bookmark: _Toc380268444][bookmark: _Toc366697557][bookmark: _Ref364064974][bookmark: _Ref356310842]Требования к стандартизации и унификации
7. При проектировании СОИБ должны использоваться программные и аппаратные средства, выпускаемые серийно.
7. На этапе разработки СОИБ должна быть обоснована достаточность применяемых мер защиты.
7. Требования к сертификации СрЗИ, используемых при создании СИБ, приведены в разделе Ошибка! Источник ссылки не найден. настоящего Технического задания.

1. [bookmark: _Toc366697561]Требования к документированию
8. Вся разрабатываемая документация должна быть выполнена на русском языке.
8. Документация, разрабатываемая (изменяемая) Исполнителем в рамках выполнения работ по настоящему Техническому заданию, передается Заказчику в электронном виде.

1. Порядок контроля и приемки
9. [bookmark: _Toc366697559]Согласование отчетных материалов
0. Содержание отчетных материалов согласуется на уровне специалистов Заказчика и Исполнителя исходя из требований к содержанию работ, указанных в разделе 6. Отчетные документы согласовываются и утверждаются уполномоченными сотрудниками Заказчика.
0. Срок согласования отчетных материалов Заказчиком составляет 5 (пять) дней с момента предоставления материалов Исполнителем.
9. [bookmark: _Toc366697560]Общие требования к приемке работ
1. Контроль и приемка работ осуществляются на основании настоящего Технического задания и Договора №______ от «__»_______20__.
1. Приёмка результатов выполнения работ по каждому из этапов оформляется Актом приемки-передачи отчетной документации или Актом сдачи-приемки работ. Основанием для составления и подписания Акта сдачи-приемки работ является предоставление Исполнителем согласованного с Заказчиком комплекта отчетных документов, либо (при проведении испытаний), утвержденных сторонами Актов приемки.
1. Документация и другие результаты работ передаются Заказчику на основании Акта приема-передачи отчетной документации.


Приложение №1
К техническому заданию

Спецификации на работы

Работы по ЗОКИИ:
	Наименование работ
	Документы по результату выполнения работ

	Этап №1 Анализ угроз безопасности и нарушителей безопасности информации ЗОКИИ
	Модель угроз и нарушителя безопасности информации ЗОКИИ ПАО «Ставропольэнергосбыт»

	Техническое задание на систему защиты информации
	Техническое задание на систему защиты ИС

	Этап №2 Проектирование СОИБ ЗОКИИ
	Техническое решение СОИБ ЗОКИИ ПАО «Ставропольэнергосбыт»

	Этап №3 Разработка проектов организационно-распорядительной документации для ЗОКИИ и по защите ПДн [footnoteRef:1] [1:  По результатам этапа 2 итоговый перечень документов может быть скорректирован по количеству, составу и наименованию документов.] 

	Проект приказа Об утверждении инструкций и ознакомлении с ними ответственных лиц

	
	Инструкция по порядку обращения с СрЗИ

	
	Форма журнала учета СрЗИ

	
	Правила идентификации и аутентификации пользователей

	
	Положение об управлении доступом

	
	Правила по ограничению программной среды

	
	Перечень разрешенного ПО

	
	Правила регистрации событий безопасности

	
	Инструкция по контролю защищенности

	
	Инструкция по антивирусной защите и системе обнаружения вторжений

	
	Правила обращения с машинными носителями информации

	
	Правила защиты технических средств

	
	Форма журнала регистрации, учета и выдачи машинных носителей информации

	
	Инструкция по выявлению инцидентов и реагированию на них

	
	Положение об обеспечении целостности

	
	Правила защиты периметра ЗОКИИ

	
	Инструкция по защите среды виртуализации

	
	Положение об обеспечении доступности

	
	Правила управления конфигурацией ЗОКИИ

	
	Инструкция администратора ИБ ЗОКИИ

	
	Инструкция пользователя ЗОКИИ

	
	Перечень субъектов, имеющих доступ к защищаемой информации

	
	Политика обеспечения действий в нештатных ситуациях

	
	Политика проведения аудита безопасности

	
	Политика обеспечения сетевой безопасности

	
	План мероприятий по защите информации ЗОКИИ

	
	Регламент резервного копирования

	
	Регламент планирования мероприятий

	
	Регламент повышения осведомленности






Работы по ИСПДн:

	№
эта-па
	Наименование этапа
	Документы, предъявляемые по результатам работ

	1 
	Обследование информационных систем и процессов обработки персональных данных
	· Модель угроз и нарушителя безопасности персональных данных при их обработке в информационной системе персональных данных;
· Проекты актов определения необходимого уровня защищенности персональных данных при их обработке в информационной системе персональных данных.

	2 
	Разработка модели угроз и нарушителя безопасности персональных данных
	

	3 
	Разработка технического задания
	· Техническое задание на систему защиты персональных данных

	4 
	Разработка комплекта организационно-распорядительной документации
	· Политика оператора в отношении обработки персональных данных.
· Публичная политика обработки персональных данных.
· Положение об организации обработки персональных данных.
· Перечень персональных данных
· Регламент взаимодействия с субъектами персональных данных.
· Регламент предоставления доступа к персональным данным.
· Перечень допущенных подразделений и должностей, допущенных к обработке персональных данных.
· Регламент обмена персональными данными.
· Перечень мест хранения бумажных носителей персональных данных.
· Регламент обработки персональных данных без использования средств автоматизации.
· Регламент обращения с машинными носителями персональных данных.
· Регламент обезличивания персональных данных.
· Регламент уничтожения персональных данных.
· Регламент доступа в помещения, в которых ведется обработка персональных данных.
· Регламент взаимодействия с уполномоченными органами в сфере обработки и обеспечения безопасности персональных данных.
· Регламент ответственного за организацию обработки персональных данных.
· Положение об обеспечение безопасности персональных данных.
· Регламент оценки возможного вреда субъекту персональных данных.
· Регламент ответственного за обеспечение безопасности персональных данных.
· Регламент выделения информационных систем персональных данных и определения необходимого уровня защищенности персональных данных.
· Перечень информационных систем персональных данных.
· Регламент выбора мер обеспечения безопасности персональных данных.
· Регламент управления инцидентами информационной безопасности.
· Регламент проведения периодических проверок в области обработки и обеспечения безопасности персональных данных.
· Приказ о порядке обработки персональных данных.
· Приказ о назначении ответственного за обработку персональных данных.
· Приказ о назначение ответственного за безопасность персональных данных.
· Приказ о создании комиссии по обеспечению безопасности персональных данных.
· Приказ об организации режима обеспечения безопасности помещений, в которых осуществляется обработка персональных данных.
· Приказ о создании системы защиты персональных данных.

	5 
	Разработка технического решения 
	· Описание комплекса технических средств,
· Схема логическая комплекса технических средств,
· Ведомость покупных изделий (спецификация).

	6 
	Проведение оценки соответствия ИСПДН требованиям безопасности информации (при необходимости проведение аттестации)
	· Акт соответствия ИСПДН требованиям безопасности информации





























Приложение №2
К техническому заданию



Спецификация на оборудование.

	Код продукта
	Наименование
	Кол- во

	Программные средства защиты информации
	 

	SC-31-KC2-4.X
	Передача права на использование ПО ViPNet Administrator 4.х (КС2)
	1

	SC-238-IDS- HS-Server-1.X
	Передача права на использование ПО СОВ ViPNet IDS HS 1.x Базовая лицензия
	1

	SNS-8.x-NSD- NS-SP1Y
	Право на использование модуля защиты от НСД и контроля устройств Средства защиты информации Secret Net Studio 8
	350

	SNS-8.x-BL3- NS-SP1Y
	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio 8
	20

	SNLSP1.x-BL3- NS-SP1Y
	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio LSP
	10

	SNS-8.x-IPSK- SB-SP1Y
	Право на использование модуля обнаружения и предотвращения вторжений Средства защиты информации Secret Net Studio 8
	20

	SNS-DISC
	Установочный комплект. Secret Net Studio 8
	1

	SNLSP1.x-Disk
	Установочный комплект. Средство защиты информации Secret Net LSP
	1

	SC-235-SafeBoot-1.X
	Передача права на использование ПК ПМДЗ ViPNet SafeBoot
	20

	RC-Media kit
	Медиа-комплект для сертифицированной версии программы Средство анализа защищенности RedCheck [RC-Media kit]
	1

	RC-E-Base-License-1Y
	Лицензия на использование программы Средство анализа защищенности RedCheck, редакция Base на 1 IP-адрес на 1 год (от 200 шт) [RC-E-Base-License-1Y]
	380

	Аппаратные комплексы защиты информаци
	 

	HC-119-1000C- 4.X
	ПАК ViPNet Coordinator HW1000 C 4.x
	2

	HC-200- IDS1000-3.X
	ПАК ViPNet IDS NS1000 3.x
	1

	HC-118- 100CU-4.X
	ПАК ViPNet Coordinator HW100 C 4.x (+unlim)
	40

	HC-240-TIAS 1000-3.X
	ПАК ViPNet TIAS 1000 3.x
	1

	 
	Рутокен S 64КБ, серт. ФСТЭК
	40

	 
	Комплект документации ФСТЭК 3753 (оуд)
	1





3. Порядок проведения открытого одноэтапного конкурса без предварительного квалификационного отбора. Инструкции по подготовке Предложений
3.1 [bookmark: bookmark11]Общий порядок проведения открытого одноэтапного конкурса без предварительного квалификационного отбора.
3.1.1 Открытый одноэтапный конкурс без предварительного квалификационного отбора проводится в следующем порядке:
a) Извещение к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора, осуществляется однократно в течение всей процедуры;
b) Подготовка Участниками своих Предложений и разъяснение Заказчиком Документации по открытому одноэтапному конкурсу(подраздел 3.5);
c) Подача Предложений и их прием (подраздел 3.6);
d) Оценка Предложений (подраздел 3.8);
e) Принятие решения об определении Победителя (подраздел 3.9);
f) Подписание Договора (подраздел 3.10)
g) Уведомление Участников (размещение информации на сайте) о результатах открытого одноэтапного конкурса без предварительного квалификационного отбора (подраздел 3.11), осуществляется однократно после подписания договора с победителем.
3.2 [bookmark: bookmark12]Извещение к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора
[bookmark: bookmark13]3.2.1 Извещение к участию в открытом одноэтапном конкурсе без предварительного квалификационного отбора было опубликовано в порядке, указанном в пункте 1.1.1.
3.3 [bookmark: bookmark14]Предоставление Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора Поставщикам
3.3.1 Поставщики (Подрядчики, Исполнители) могут получить Документацию по открытому одноэтапному конкурсу без предварительного квалификационного отбора на выполнение комплекса работ в направлении информационной безопасности в электронном виде в открытом доступе на официальном сайте www.staves.ru в разделе закупки/текущие закупки/2023/проведение процедур закупок в 2023г., либо в бумажном виде по адресу: Ставропольский край, г. Ессентуки, ул. Большевистская, 59а.
[bookmark: bookmark15][bookmark: bookmark16]3.4     Подготовка Предложений
[bookmark: bookmark17]3.4.1 Общие требования к Предложению
3.4.1.1 Участник должен подготовить Предложение, включающее:
a) Письмо о подаче оферты по форме в виде коммерческого предложения и в соответствии с инструкциями, приведенными в настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора (раздел 5).
b) Документы, подтверждающие соответствие Участника требованиям настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора (подраздел 3.5).
3.4.1.2 [bookmark: bookmark18]Участник имеет право подать только одно Предложение. В случае нарушения этого требования все Предложения такого Участника отклоняются без рассмотрения по существу.
3.4.1.3 [bookmark: bookmark19]Каждый документ, входящий в Предложение, должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным им лицом на основании доверенности (далее — уполномоченного лица). В последнем случае оригинал доверенности прикладывается к Предложению.
3.4.1.4 Каждый документ, входящий в Предложение, должен быть скреплен печатью Участника.
3.4.1.5 Требования пунктов 3.4.1.3 и 3.4.1.4 не распространяются на нотариально заверенные копии документов или документы, переплетенные типографским способом.
3.4.1.6 Дополнительные носители информации (дискеты, CD-R, CD-RW, брошюры, книги) должны быть, если это возможно, соответствующим образом помечены (например, с помощью наклеек) и помещены в отдельные (т.н. «информационные») конверты. Информационные конверты должны размещаться после последней страницы Предложения. Входящие в состав Предложения копии документов, подтверждающих юридический статус Участника (уставы, учредительные договоры и т.д.), помещаются в информационные конверты, только если они отпечатаны и сброшюрованы промышленным (типографским) способом или прошиты у нотариуса.
3.4.1.7 После этого должна быть проведена нумерация всех без исключения страниц и информационных конвертов Предложения (как внутренняя нумерация листов отдельных приложений, так и сквозная нумерация всех страниц Предложения; информационные конверты нумеруются отдельно от страниц — «информационный конверт №1», «информационный конверт №2» и т.д.). Нумерация страниц книг, брошюр, журналов и т.д., помещенных в информационные конверты, не производится.
3.4.1.8 Документы (листы и информационные конверты), входящие в Предложение, должны быть скреплены или упакованы таким образом, чтобы исключить случайное выпадение или перемещение страниц и информационных конвертов. Если Предложение состоит из нескольких томов, каждый том рекомендуется прошить с приложением описи включенных в него документов. Каждый такой том должен иметь сквозную нумерацию страниц.
3.4.1.9 Никакие исправления в тексте Предложения не имеют силу, за исключением тех случаев, когда эти исправления заверены рукописной надписью «исправленному верить» и собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением.
3.4.1.10 [bookmark: bookmark20]Заказчик по окончании открытого одноэтапного конкурса без предварительного квалификационного отбора возвращает (по просьбе Участника) оригиналы всех материалов, вложенные в информационные конверты, за исключением тех оригиналов, на основании рассмотрения которых было принято решение об отклонении или принятии Предложения данного Участника.
[bookmark: bookmark21]3.4.2  Требования к сроку действия Предложения
3.4.2.1 Предложение действительно в течение срока, указанного Участником в письме о подаче оферты (подраздел 5). В любом случае этот срок не должен быть менее чем 60 календарных дней со дня, следующего за днем окончания приема Предложений.
3.4.2.2 Указание меньшего срока действия может являться основанием для отклонения предложения Участника.
3.4.3 [bookmark: bookmark22]Требования к языку Предложения
3.4.3.1 Все документы, входящие в Предложение, должны быть подготовлены на русском языке за исключением нижеследующего.
3.4.3.2 Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в специально оговоренных случаях — апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Заказчик будет принимать решение на основании перевода.
3.4.3.3 Заказчик вправе не рассматривать документы, не переведенные на русский язык.
3.4.4 [bookmark: bookmark23]Требования к валюте Предложения
3.4.4.1 Все суммы денежных средств в документах, входящих в Предложение, должны быть выражены в российских рублях.
3.4.5 [bookmark: bookmark24]Разъяснение Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора
3.4.5.1 Участники вправе обратиться к Заказчику за разъяснениями настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора. Запросы на разъяснение Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора должны подаваться в письменной форме (по адресу Заказчика, указанному в пункте 1.1.) за подписью руководителя организации или иного ответственного лица Участника.
3.4.5.1 Заказчик ответит на любой вопрос в течение трех рабочих дней, который он получит не позднее, чем за 15 дней до истечения срока приема Предложений. Если, по мнению Заказчика, ответ на данный вопрос будет интересен всем Участникам, копия ответа (без указания источника запроса) будет размещена на официальном сайте (подраздел 3.3).
3.4.5.2 . 
3.4.6 [bookmark: bookmark25]Продление срока окончания приема Предложений
3.4.6.1 При необходимости Заказчик имеет право продлевать срок окончания приема Предложений с уведомлением всех участников.
3.4.6.2 Информация о продлении срока окончания приема заявок будет размещена на официальном сайте Общества. 
3.4.7 [bookmark: bookmark26]Начальная (предельная) цена
3.4.7.1 Начальная (предельная, максимальная) цена – 20 560 000,00 руб. (двадцать миллионов пятьсот шестьдесят тысяч) рублей 00 копеек, без НДС
3.4.7.2 [bookmark: bookmark27]Комиссия оставляет за собой право отклонить Предложения с ценами, существенно превышающими цены, сложившиеся на рынке аналогичных услуг.
3.4.7.3 Комиссия оставляет за собой право отклонить Предложения с ценами, завышенными за счет предложения условий, существенно превышающих требования настоящей Документации.
[bookmark: bookmark28]3.5 Требования к Участникам. Подтверждение соответствия предъявляемым требованиям
[bookmark: bookmark29]3.5.1 Требования к Участникам
3.5.1.1 Участвовать в процедуре открытого одноэтапного конкурса без предварительного квалификационного отбора может любое юридическое или физическое лицо (индивидуальный предприниматель). Участие коллективных участников не допускается.
      3.5.1.2. Общество ориентируется на работу с правоспособными и квалифицированными контрагентами, имеющими положительную деловую репутацию. Чтобы претендовать на победу в данной процедуре открытого одноэтапного конкурса без предварительного квалификационного отбора  на право заключения Договора, Участник самостоятельно в целом должен отвечать следующим требованиям:
- соответствие участников закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом закупки;
- отсутствие административного наказания  в виде административного приостановления деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке
-участник должен обладать необходимыми профессиональными знаниями и опытом, иметь ресурсные возможности (финансовыми, материально-техническими, производственными, трудовыми), управленческой компетентностью, опытом и репутацией;
-участник должен обладать гражданской правоспособностью в полном объеме для заключения и исполнения Договора (должен быть зарегистрирован в установленном порядке и иметь соответствующие действующие лицензии на выполнение видов деятельности в рамках Договора);
-участник не должен являться неплатежеспособным или банкротом, находится в процессе ликвидации, на имущество Участника в части, существенной для исполнения договора, не должен быть наложен арест, экономическая деятельность Участника не должна быть приостановлена.
-у участника должна отсутствовать задолженность по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник считается соответствующим установленному требованию в случае, если обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в отборе не принято.
[bookmark: bookmark30][bookmark: bookmark31]3.5.2 Требования к документам, подтверждающим соответствие Участника установленным требованиям
[bookmark: bookmark33]      1. В связи с вышеизложенным Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:
- фирменное наименование (наименование), сведения об организационно-правовой форме, о месте нахождения, почтовый адрес (для юридического лица), фамилия, имя, отчество, паспортные данные, сведения о месте жительства (для физического лица), номер контактного телефона;
- полученную не ранее чем за шесть месяцев до дня размещения на сайте извещения выписку из единого государственного реестра юридических лиц или заверенную копию такой выписки (для юридических лиц), полученную не ранее чем за шесть месяцев до дня размещения на сайте извещения выписку из единого государственного реестра индивидуальных предпринимателей или заверенную копию такой выписки (для индивидуальных предпринимателей), копии документов, удостоверяющих личность (для иных физических лиц), надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранных лиц), полученные не ранее чем за шесть месяцев до дня размещения на сайте извещения о проведении открытого запроса цен
- документ, подтверждающий полномочия лица на осуществление действий от имени юридического лица (копия решения о назначении или об избрании либо приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника закупки и лица, выступающего на стороне участника закупки без доверенности (далее для целей настоящего раздела - руководитель). В случае, если от имени юридического лица действует иное лицо, заявка на участие должна содержать также соответствующую доверенность, заверенную печатью и подписанную руководителем юридического лица или уполномоченным этим руководителем лицом, либо нотариально заверенную копию такой доверенности. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем, заявка на участие должна содержать также документ, подтверждающий полномочия такого лица;
-	заверенные контрагентом копии учредительных документов  с изменениями и дополнениями – для юридических лиц;
-	заверенную контрагентом копию свидетельства о внесении записи в единый государственный реестр юридических лиц – для юридических лиц,  в единый государственный реестр индивидуальных предпринимателей – для индивидуальных предпринимателей;
-	заверенную контрагентом копию свидетельства о постановке на налоговой учет; 
-	заверенную контрагентом копию лицензии на определенный вид деятельности (при необходимости);
- решение об одобрении или о совершении крупной сделки либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации, учредительными документами юридического лица.
2) коммерческое предложение о функциональных характеристиках (потребительских свойствах) и качественных характеристиках товара, и иные предложения об условиях исполнения договора, в том числе предложение о цене договора, о цене единицы продукции (Проект договора и форма письма ниже по тексту);
3) копии документов, подтверждающих соответствие продукции требованиям, установленным в соответствии с законодательством Российской Федерации, если в соответствии с законодательством Российской Федерации установлены требования к такой продукции (копии лицензий, сертификатов соответствия, деклараций о соответствии, санитарно-эпидемиологических заключений, регистрационных удостоверений и т.п.).
3.6 Подача Предложений и их прием	
3.6.1 Перед подачей Предложение в бумажной форме должно быть надежно запечатано в конверт (пакет, ящик и т.п.). 
3.6.2 Запечатанные конверты с Предложением помещаются в один внешний конверт, который также должен быть надежно запечатан. На внешнем конверте указывается следующая информация:
a) наименование и адрес Заказчика в соответствии с пунктом 1.1.1;
b) полное фирменное наименование Участника и его почтовый адрес;
c) предмет Договора в соответствии с пунктом 1.1.1.
3.6.3 Участники должны обеспечить доставку своих Предложений в бумажной форме (в запечатанном конверте) по адресу: 357633, Ставропольский край, г. Ессентуки, ул. Большевистская, 59 а,  каб. 303,  тел. (87934) 4-26-84. 
3.6.4 Заказчик заканчивает принимать Предложения в 10 часов 00 минут (время московское)  04.12.2023 года. Предложения, полученные позже установленного выше срока, комиссия в праве отклонить без рассмотрения по существу, независимо от причин опоздания.
3.6.5 При необходимости Заказчик имеет право продлевать срок окончания приема Предложений,  с уведомлением об этом всех Участников.
3.6.6 Заказчик ведет запись в журнале приема заявок на участие поступивших предложений.
3.6.7 Заказчик вправе отказаться от проведения процедуры закупки за десять дней до окончания срока приема предложений.
3.7 [bookmark: bookmark35]Вскрытие поступивших для участия в открытом одноэтапном конкурсе без предварительного квалификационного отбора конвертов с Предложениями
3.7.1 Процедура публичного вскрытия конвертов на бумажном носителе состоится в 12:00 часов (время московское) 04.12.2023 года. Место проведения процедуры вскрытия конвертов с заявками: Ставропольский край, город Ессентуки, улица Большевистская, 59 а, конференц-зал управления ПАО «Ставропольэнергосбыт».  Участник до момента окончания приема Предложений имеет право отозвать своё Предложение, направив в адрес Организатора соответствующее официальное заявление.
3.8 [bookmark: bookmark36]Оценка Предложений 
[bookmark: bookmark37]3.8.1 Общие положения
3.8.1.1 Оценка Предложений осуществляется закупочной комиссией и иными лицами (экспертами и специалистами), привлеченными закупочной комиссией.
3.8.1.2 Оценка Предложений включает отборочную стадию (пункт 3.8.2) и оценочную стадию (пункт 3.8.3).
[bookmark: bookmark39]3.8.2 Отборочная стадия
3.8.2.1 В рамках отборочной стадии закупочная комиссия проверяет:
a) правильность оформления Предложений и их соответствие требованиям настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора по существу;
b) соответствие Участников требованиям настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора;
3.8.2.2 В рамках отборочной стадии Комиссия может запросить Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов. При этом Комиссия не вправе запрашивать разъяснения или требовать документы, меняющие суть Предложения.
3.8.2.3 При проверке правильности оформления Предложения Комиссия вправе не обращать внимания на мелкие недочеты и погрешности, которые не влияют на существо Предложения. Комиссия с письменного согласия Участника также может исправлять очевидные арифметические и грамматические ошибки.
3.8.2.4 По результатам проведения отборочной стадии Комиссия имеет право отклонить Предложения, которые:
a) в существенной мере не отвечают требованиям к оформлению настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора;
b) поданы Участниками, которые не отвечают требованиям настоящей Документации по открытому одноэтапному конкурсу без предварительного квалификационного отбора;
c) поданы Участниками, не предоставившими документы, требуемые настоящей документацией, либо в представленных документах имеются недостоверные сведения об Участнике или о предлагаемой им продукции;
d) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник.
3.8.3 [bookmark: bookmark43]Оценочная стадия
3.8.3.1  В рамках оценочной стадии Комиссия оценивает и сопоставляет Предложения и проводит их ранжирование по степени предпочтительности для Заказчика, исходя из следующих критериев:
a) [bookmark: bookmark44]Ценовой критерий - стоимость и структура стоимости оказываемых работ (значимость критерия 50%);
b) Срок выполнения работ – 50 рабочих дней с даты заключения договора;
c) Профессиональный опыт  - опыт выполнения подобных работ (значимость критерия 30%); 


[bookmark: bookmark45]3.9 Принятие решения по открытому одноэтапному конкурсу без предварительного квалификационного отбора или определение Победителя
3.9.1  Закупочная комиссия на своем заседании принимает решение либо по определению Победителя и заключению Договора, либо (если не подано ни одной заявки на участие) по завершению данной процедуры открытого одноэтапного конкурса без предварительного квалификационного отбора без определения Победителя:
a) в случае если Предложение какого-либо из Участников окажется существенно лучше Предложений остальных Участников, и это Предложение полностью удовлетворит Заказчика, Заказчик определит данного Участника Победителем и подпишет с ним Договор.
[bookmark: bookmark46]3.9.2 Решение Комиссии оформляется протоколом заседания закупочной комиссии.
3.10 [bookmark: bookmark47]Подписание Договора
3.10.1 Договор между Заказчиком и Победителем подписывается в течение 10 (десяти) дней с момента определения Победителя по открытому одноэтапному конкурсу без предварительного квалификационного отбора.
3.10.2 [bookmark: bookmark48]Условия Договора определяются в соответствии с требованиями Заказчика и пунктом 1.2.5.  Проект договора представлен в Разделе 4.
3.11 [bookmark: bookmark49]Уведомление Участников о результатах открытого одноэтапного конкурса без предварительного квалификационного отбора
3.11.1 Организатор открытого одноэтапного конкурса без предварительного квалификационного отбора опубликует информацию о результатах открытого одноэтапного конкурса без предварительного квалификационного отбора на сайте ПАО «Ставропольэнергосбыт»
3.11.2 Если между моментом подписания Протокола и Договора изменился Победитель (например, вследствие отказа), то Победителем открытого одноэтапного конкурса без предварительного квалификационного отбора признаётся Участник, занявший второе место в итоговой ранжировке заявок. 
[bookmark: bookmark50][bookmark: bookmark51]
[bookmark: _Ref96666405][bookmark: _Toc96667028][bookmark: _Ref55280359][bookmark: _Toc55285360][bookmark: _Toc55305377][bookmark: _Toc57314628][bookmark: _Toc69728953][bookmark: ДОГОВОР][bookmark: _Toc168278930]4.Проект Договора
Договор №_______
	г. ______________
	«__» _________2023 г.

	
	


________________________________, именуемое в дальнейшем «Исполнитель», от имени которого действует __________________________, на основании ____________________________, с одной стороны, и __________________________, именуемое в дальнейшем «Заказчик», от имени которого действует ______________________________, на основании __________________________, с другой стороны, в отдельности, именуемые «Сторона», а вместе «Стороны», заключили настоящий договор (далее – Договор), о нижеследующем:

1.Предмет Договора
1.1.По настоящему договору Исполнитель обязуется оказать услуги по проведению проектирования и построения системы обеспечения информационной безопасности значимых объектов КИИ и защите персональных данных (далее – услуги), которые описываются в Заказах к Договору, оформляемых по форме, установленной в Приложении №1 к Договору, а Заказчик обязуется оплатить эти услуги.
1.2.При оформлении Заказов необходимо указать полное описание услуг, сроки выполнения услуг, стоимость услуг и иные условия по усмотрению Сторон.
1.3.Заказ согласовывается в следующем порядке:
1.3.1. Заказчик направляет Исполнителю заявку на оказание услуг.
1.3.2. Исполнитель в течение 7 рабочих дней с момента получения Заказа, направляет коммерческое предложение. В случае подтверждения Заказчиком условий коммерческого предложения Исполнитель в течение 7 рабочих дней с момента получения от Заказчика подтверждения условий коммерческого предложения направляет Заказчику Заказ, подписанный со стороны Исполнителя оформленный в соответствии с Приложением №1 к Договору.
1.3.3. В случае принятия условий, указанных Исполнителем в Заказе Заказчик в течение 5 рабочих дней, направляет Исполнителю его экземпляр Заказа, подписанный обеими Сторонами.

2. Стоимость услуг и порядок расчетов
2.1. Стоимость услуг определяется в Заказах к Договору. Общая стоимость настоящего Договора определяется суммарной стоимостью подписанных Заказов, и не должна превышать ___ рублей. Все расходы Исполнителя, связанные с исполнением настоящего Договора включены в стоимость услуг согласно настоящему пункту Договора.
2.2. Заказчик оплачивает услуги Исполнителя не позднее 5 (пяти) рабочих дней со дня получения счёта за услуги от Исполнителя.
2.3. Обязательство Заказчика по совершению платежа считается исполненным в момент зачисления денежных средств на расчётный счёт Исполнителя.

3. Права и обязанности Исполнителя
3.1. Исполнитель имеет право: 
3.1.1. Самостоятельно определять формы и методы оказания услуг, исходя из требований нормативных актов Российской Федерации, условий Договора, своих профессиональных знаний и опыта. Исполнитель не несет ответственности за качество Услуг, если на момент формирования Отчета какие-либо уязвимости не могут быть обнаружены по причинам от него не зависящим, включая, но не ограничиваясь: технические неполадки в информационных системах Заказчика, непредставление Заказчиком информации, необходимой для оказания Услуг, изменение параметров применяемого программного обеспечения и оборудования.
3.1.2. Получать у должностных лиц Заказчика разъяснения в устной форме по возникшим в ходе оказания услуг вопросам. 
3.1.3. Запрашивать необходимую для оказания услуг информацию от третьих лиц, при этом Заказчик не несет ответственность за своевременность предоставления такой информации, а Исполнитель не вправе в этом случае ссылаться на п. 3.1.5. Договора.
3.1.4. Без необходимости получения согласия Заказчика, за свой счет привлекать к участию для оказания услуг по Договору, дополнительных специалистов, сторонних консультантов или экспертов (субподрядчиков).
3.1.5. Продлить срок оказания услуг, установленный в Заказе, в случае несвоевременного представления Заказчиком всей необходимой для оказания услуг информации и документации.
3.2. Исполнитель обязан: 
3.2.1. Оказать услуги в соответствии с условиями Договора и соответствующего Заказа.
3.2.2. Обеспечить сохранность документов, получаемых и составляемых в ходе оказания услуг, не разглашать их содержания без согласия Заказчика.
3.2.3. Осуществлять Анализ информационных систем Заказчика в соответствии с параметрами, указанными в Заказе, включая соблюдение ограничений при проведении Анализа. 
3.2.4. Консультировать Заказчика по вопросам, касающимся проводимого Анализа.
3.2.5. В случае выявления технических проблем в работе или доступности 
веб-приложений, препятствующих проведению Анализа, незамедлительно сообщить об этом Заказчику.
3.2.6. Предупреждать Заказчика о независящих от Исполнителя обстоятельствах, которые создают невозможность оказания услуг или приведут к ненадлежащему оказанию услуг.
3.2.7. При получении от Заказчика уведомления об угрозе наступления деструктивных последствий для информационных систем Заказчика (временный отказ в обслуживании и т.п.) незамедлительно прекратить проведение Анализа и согласовать с Заказчиком последующие действия.

4.Права и обязанности Заказчика
4.1.Заказчик имеет право:
4.1.1.Получать от Исполнителя информацию и копии документов, на которых основываются выводы Исполнителя.
4.1.2. Контролировать процесс оказания услуг.
4.2.Заказчик обязан:
4.2.1. В согласованные сторонами сроки предоставить Исполнителю документы и информацию, необходимые для оказания услуг по Договору. По запросу Исполнителя давать разъяснения по вопросам, связанным с выполнением Договора.
4.2.2. Самостоятельно обеспечить работу используемых им информационных систем, оборудования и программного обеспечения включая защиту от несанкционированного доступа и вредоносного программного обеспечения, иные действия, необходимые для обеспечения их безопасной и бесперебойной работы.

5. Порядок и условия сдачи-приемки оказанных услуг 
5.1. Приемка оказанных услуг производится в сроки, установленные в Заказах. В случае досрочного оказания услуг Заказчик вправе их досрочно принять и оплатить.
5.2. В течение 5 (Пяти) рабочих дней с момента направления Отчёта Исполнитель передает Заказчику на подписание Акт оказанных услуг (далее – Акт), согласно Приложению №2 к Договору. Заказчик обязуется в течение 5 (Пяти) рабочих дней с даты получения Акта подписать его и возвратить Исполнителю один экземпляр Акта, либо направить мотивированный отказ от его подписания.
5.3. Заказчик обязан подписать Акт оказанных услуг в течение 2 рабочих дней.
5.4. В случае наличия замечаний не позднее срока, предусмотренного п. 5.3. Договора, Заказчик передает их Исполнителю в письменном виде. Исполнитель устраняет выявленные недостатки своими силами и за свой счет в срок, установленный Заказчиком.

6. Ответственность Сторон
6.1. В случае неисполнения или ненадлежащего исполнения своих обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством РФ.
6.2. В случае нарушения срока оплаты, предусмотренного положениями настоящего Договора, Исполнитель вправе требовать уплаты неустойки в размере 1/365 ключевой ставки ЦБ РФ от суммы задолженности за каждый день просрочки, но не более 10% от суммы задолженности. 
Выплата неустойки производится на основании письменного требования Исполнителя с приложением копии уведомления о вручении или иного документа, содержащего дату получения оригиналов документов, на основании которых производится оплата, представителем Заказчика. 
6.3. В случае нарушения срока оказания услуг Заказчик вправе требовать уплаты неустойки в размере 1/365 ключевой ставки ЦБ РФ от суммы Заказа за каждый день просрочки, но не более 10% от суммы Заказа.
Заказчик освобождается от ответственности за нарушение срока оплаты при просрочке до 3 дней (включительно), в случае, если она вызвана:
·      Неработоспособностью платежных систем, финансовых рынков и/или иной инфраструктуры, которая требуется Заказчику для своевременного проведения платежей;
·       Задержкой прохождения платежом любой проверки, проводимой банками на основании действующих законов и правил, на стороне банков, обслуживающих счета Заказчика, а также их банков-корреспондентов;
·        Другими событиями, делающими невозможным своевременное проведение платежа через платежные системы и/или иную инфраструктуру, требуемую для проведения платежа, если такие события не зависят от действий Заказчика.
6.4. Всю ответственность за соблюдение требований законодательных актов в области охраны труда при оказании услуг на объектах Заказчика и его контрагентов несёт Исполнитель.
Исполнитель обязан обеспечить безопасные условия труда, назначить ответственное лицо за охрану труда на объектах на весь период действия Договора, обеспечить спецодеждой, защитными средствами, исправным инструментом, проводить инструктажи, обучение по охране труда и обучение безопасным методам труда своим работникам своими силами.
Исполнитель обязан обеспечить проведение специальной оценки условий труда, в том числе внеплановой специальной оценки условий труда, на рабочих местах, где задействованы работники Исполнителя.
В случае привлечения третьих лиц для оказания услуг по Договору с Заказчиком, Исполнитель несёт всю ответственность за соблюдение ими требований нормативных актов РФ в области охраны труда. Ответственный за охрану труда от Исполнителя обязан проверять наличие всех необходимых удостоверений, инструктажей, обучений, допусков, спецодежды и исправного инструмента, необходимых для оказания услуг.
При возникновении несчастных случаев, произошедших на объектах, при оказании услуг Исполнитель обязан немедленно сообщать Заказчику для совместного расследования и назначения совместной комиссии по расследованию несчастных случаев.
6.5. В случае если действия Исполнителя в ходе исполнения Договора могут привести к деструктивным последствиям для информационных систем Заказчика (временный отказ в обслуживании и т.п.) или уничтожением, блокированием, модификацией информации Заказчика, Исполнитель обязуется незамедлительно приостановить исполнение Договора и безотлагательно уведомить об этом Заказчика. В случае нарушения Исполнителем указанной обязанности Исполнитель несет ответственности за убытки, вызванные деструктивными последствиями для информационных систем Заказчика (временный отказ в обслуживании и т.п.) или уничтожением, блокированием, модификацией информации Заказчика, при условии соблюдения Исполнителем предусмотренных Договором и/или Заказом ограничений при оказании услуг.

7. Обстоятельства непреодолимой силы
7.1. Ни одна из Сторон не будет нести ответственности за полное или частичное невыполнение своих обязательств по Договору, если это невыполнение явилось следствием обстоятельств, предусмотренных ч. 3 ст. 401 ГК РФ, включая неправомерные действия третьих лиц.
7.2. Сторона, для которой создалась невозможность исполнения обязательства, обязана не позднее 5 (пяти) рабочих дней с момента их наступления, в письменной форме уведомить другую Сторону. Факты, изложенные в уведомлении, должны быть подтверждены в порядке, установленном действующим законодательством РФ. Неуведомление или несвоевременное уведомление лишает Сторону права ссылаться на любое из вышеуказанных обстоятельств как на основание, освобождающее ее от ответственности за неисполнение от обязательств по Договору.
7.3. Если невозможность полного или частичного исполнения обязательств будет существовать свыше 30 (тридцати) рабочих дней Стороны пересмотрят условия соответствующего Заказа.
7.4.Стороны признают и подтверждают, что:
-  несмотря на распространение новой коронавирусной инфекции (COVID-19) и действия органов государственной власти, направленные на борьбу ней, Стороны обладают необходимым объемом ресурсов, достаточным для исполнения обязательств, принятых на себя в рамках настоящего Договора, и гарантируют их исполнение своевременно и в полном объеме;
- распространение новой коронавирусной инфекции (COVID-19) не является обстоятельством непреодолимой силы.

8. Срок действия Договора и условия его досрочного расторжения
8.1. Договор вступает в силу со дня его подписания обеими Сторонами и действует до __.__.20__ г.
8.2. Любая Сторона вправе расторгнуть Договор по собственной инициативе при условии уведомления противоположной Стороны в срок не менее, чем за 30 (тридцать) календарных дней до предполагаемой даты расторжения Договора, исполнения всех текущих Заказов соблюдения требований ст. 782 ГК РФ. При этом в случае расторжения Договора по инициативе Исполнителя, Исполнитель обязуется возместить все убытки Заказчика в связи с таким расторжением, в т.ч. суммы, предъявленные Заказчику его контрагентами. Не могут быть расторгнуты в одностороннем порядке согласованные Заказы по которым Исполнитель приступил к исполнению, также, в случае расторжения Договора, согласованные Заказы, по которым Исполнитель приступил к исполнению, продолжают действовать до их полного исполнения.
8.3. Срок действия настоящего Договора может быть изменён по взаимному согласию сторон путем подписания Дополнительного соглашения к настоящему Договору.

9.Разрешение споров
9.1. Все споры, возникающие при заключении, исполнении и прекращении Договора, разрешаются путем проведения переговоров.
9.2. Стороны установили обязательный досудебный (претензионный) порядок урегулирования (разрешения) споров, возникающих из Договора или в связи с ним. Сторона, получившая претензию, обязана дать ответ в течение 30 (тридцати) календарных дней с даты ее направления другой Стороной, если иной срок не установлен федеральным законом.
9.3.В случае невозможности разрешения споров и разногласий путем переговоров, они могут быть переданы на рассмотрение Арбитражного суда города Москвы.

10.Конфиденциальность
10.1. Стороны берут на себя обязательство не разглашать конфиденциальную информацию, полученную от другой Стороны в период действия Договора и в течение 3 (трех) лет с момента прекращения действия Договора, Стороны обязуются использовать ее исключительно в целях исполнения Договора. 
10.2. Стороны признают конфиденциальной информацией условия Договора, кроме того информация, полученная принимающей Стороной от раскрывающей Стороны в письменной форме и, имеющая отметку о ее конфиденциальности, считается конфиденциальной и отношение к ней должно быть соответственное. Конфиденциальной также является устная информация, при условии, что письменное сообщение относительно конфиденциальности такой информации было получено от другой Стороны в течение 5 (Пяти) рабочих дней с момента раскрытия информации.
10.3. Несмотря на любые другие положения, информация, полученная принимающей Стороной, не рассматривается как конфиденциальная и соответственно принимающая Сторона не подпадает под обязательства о конфиденциальности в отношении такой информации, если информация удовлетворяет одной из следующих характеристик:
10.3.1. Информация во время ее раскрытия является публично известной;
10.3.2. Информация представлена Стороне с письменным указанием на то, что она не является конфиденциальной;
10.3.3. Информация законным путем получена от любого третьего лица без нарушения данного Соглашения о конфиденциальности;
10.3.4. Информация должна быть раскрыта в соответствии с соответствующим Законом, положением, судебным или административным распоряжением, или постановлением, при условии, что Сторона, которая получила информацию от другой Стороны, предварительно письменно и с подтверждением необходимости в таком раскрытии уведомит об этом другую Сторону.

11.Прочие условия
11.1.Все Приложения, Заказы к Договору после подписания их уполномоченными лицами Сторон становятся его неотъемлемой частью.
11.2.Исполнитель не имеет права передавать свои права и обязательства по Договору третьим лицам без письменного согласия Заказчика.
11.3.При привлечении Исполнителем к выполнению Договора третьих лиц, Исполнитель несет ответственность за их действия, как за свои собственные.
11.4. При исполнении своих обязательств по Договору Стороны обязуются соблюдать требования применимого антикоррупционного законодательства и не предпринимать никаких действий, которые могут нарушить нормы применимого антикоррупционного законодательства, в том числе, гарантируют, что они, их аффилированные лица, работники и любые лица, действующие от их имени и (или) в их интересах: 
- лично или через посредников не осуществляют, не предлагают, не требуют, не добиваются, не разрешают, не дают согласие осуществлять передачу или получение вознаграждения в виде денежных средств, ценных бумаг, иного имущества, оказания услуг имущественного характера, предоставления имущественных прав прямо или косвенно любым лицам, включая, но, не ограничиваясь, коммерческим организациям и их представителям, органам власти и самоуправления, государственным и муниципальным служащим, для оказания влияния на действия или решения этих или иных лиц с целью получить какие-либо преимущества или реализовать иные цели, связанные с Договором, а также не оказывают содействие в реализации данных незаконных действий;
- не злоупотребляют и не пренебрегают своими полномочиями в целях извлечения выгод и преимуществ для себя или других лиц либо нанесения вреда другим лицам, если это связано с Договором.
11.5. В случае возникновения у Сторон подозрений, что произошло или может произойти нарушение каких-либо положений п. 11.4 Договора, Сторона обязуется немедленно направить другой Стороне в письменной форме либо по электронной почте уведомление о нарушении. В уведомлении Стороны обязаны сослаться на факты или предоставить материалы, дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений п. 11.4 Договора. Стороны пришли к соглашению гарантировать конфиденциальность лицам, сообщающим о фактах нарушений и коррупции, с учётом требований законодательства.
11.6. Заключая настоящий Договор, Заказчик подтверждает свою готовность соблюдать требования Антикоррупционной политики.
11.7. Положения пунктов 11.4 -11.6 Стороны признают существенными условиями Договора. 
В случае неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных указанными пунктами, Исполнитель имеет право в любой срок в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора полностью или в части, направив письменное уведомление о расторжении или изменении Договора. Договор считается расторгнутым или измененным в срок, указанный в таком уведомлении. Исполнитель вправе потребовать возмещения в полном объёме убытков, возникших в результате такого расторжения или изменения Договора, а также компенсации сумм, уплаченных Исполнитель и его должностными лицами в результате их привлечения к ответственности органами власти, если основание привлечения к ответственности возникло в результате неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных п.п. 11.4 -11.6 Договора, а Заказчик обязуется исполнить такое требование и уплатить денежные средства в срок, указанный в соответствующем письменном требовании. 
11.8. Заказчик обязан по требованию Исполнителя раскрыть информацию о конечных бенефициарах в течение 10 (десяти) рабочих дней с момента получения такого запроса.
11.9. В случае нарушения Заказчиком обязательств, предусмотренных настоящим разделом, Исполнитель имеет право в любой срок в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора полностью или в части, направив письменное уведомление о расторжении или изменении Договора. Исполнитель вправе требовать возмещения убытков в полном объёме, возникших в результате такого расторжения или изменения Договора. 
11.10. Заключая настоящий Договор, Заказчик подтверждает свою готовность соблюдать требования Политики противодействия взяточничеству и коррупции.
11.11. В случае, если  для целей исполнения настоящего Договора Заказчиком передаются Исполнителю персональные данные, Исполнитель обязуется обрабатывать их только в целях исполнения настоящего Договора и в соответствии с требованиями действующего законодательства, в том числе  выполнять требования по обеспечению конфиденциальности в соответствии со ст. 7 Федерального закона от 26.07.2006 г. №152-ФЗ «О персональных данных» и требования по защите персональных данных в соответствии со ст.19 Федерального закона от 26.07.2006 г. №152-ФЗ «О персональных данных».
11.12. Вся переписка и переговоры по вопросам, являющимся предметом Договора, ранее имевшие место между Сторонами, после заключения настоящего Договора теряют силу.
11.13.Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу: один экземпляр для Заказчика, один - для Исполнителя.

12.Адреса и реквизиты Сторон 
12.1. Оплата по настоящему Договору осуществляется по банковским реквизитам, указанным в настоящем Договоре, и не может производиться в пользу третьего лица. 
12.2. Каждая из Сторон обязана незамедлительно извещать другую Сторону об изменениях своих банковских реквизитов по настоящему Договору посредством направления письменного уведомления («Уведомление»), составленного на официальном бланке Стороны, подписанного уполномоченным представителем Стороны с приложением копий документов, заверенных Стороной, подтверждающих такие полномочия. 
12.3. В целях пункта 12.2 настоящего Договора Уведомление должно быть направлено другой Стороне курьерской службой или заказным почтовым отправлением с уведомлением о вручении с одновременным направлением скан-копии Уведомления и приложений к нему на адрес электронной почты, указанный в настоящем Договоре. 
12.4. В течение пяти рабочих дней с момента получения Стороной оригинала Уведомления Сторона обязана осуществлять платежи по настоящему Договору в соответствии с банковскими реквизитами, указанными в таком Уведомлении. Изменение банковских реквизитов Сторон посредством направления Уведомления в соответствии с пунктами 12.2-12.3 настоящего Договора, не требует подписания Сторонами дополнительного соглашения к настоящему Договору.

	Исполнитель:
	

	Место нахождения:
	

	ИНН:
	

	КПП:
	

	Расчётный счёт:


	

	Банк:
	

	Корсчёт:
	
	БИК:
	

	Заказчик:
	

	Местонахождения:
	

	Местонахождения филиала/ регионального отделения:
	

	ИНН:
	

	КПП:
	

	Расчётный счёт:
	

	Банк:
	

	Корсчёт:
	
	БИК:
	



ПОДПИСИ СТОРОН

	Исполнитель
Должность
	Заказчик
Должность
	

	ФИО
	ФИО

	



Приложение №1 
к Договору №________   от  “___” _______ 2023  г.

Форма Заказа
Заказ № 
к Договору № _______ “___” ______ 2023 г.

г. _____________							                                 “___” _____ 2023 г.      
                                                                         
Полное наименование компании именуемое в дальнейшем «Исполнитель», от имени которого действует ФИО и должность, на основании доверенности №_-__/__ от __.__.20__ г., и Полное наименование компании, именуемое в дальнейшем «Заказчик», от имени которого действует ФИО и должность ЛПР, на основании Документ и реквизиты, с другой стороны, в отдельности именуемые «Сторона», а вместе «Стороны», заключили настоящий Заказ № __ от ____ г. к Договору № _____ от «__ ________ 2023г. (далее – Договор) о нижеследующем:
1.  Исполнитель предоставляет Заказчику услуги по подробно прописать какие услуги оказываются в период с «__» ______ 20__ г. по «__» _______ 20__ г. 
2. Период оказания услуг действителен при условии своевременного предоставления Заказчиком Исполнителю всех необходимых для проведения соответствующих работ доступов. В случае, если перед началом работ или непосредственно во время проведения работ Заказчик своевременно не предоставил доступы, Сторонами согласовываются новые сроки предоставления услуги. В случае если в ходе исполнения обязанностей по настоящему Договору у Исполнителя прекращаются доступы или каких-либо доступов не хватает для исполнения его обязательств, срок предоставления услуг увеличивается пропорционально сроку предоставления необходимых доступов со стороны Заказчика. Если Заказчик не предоставит необходимые доступы в течение 5 (пяти) рабочих дней, Исполнитель имеет право согласовать с Заказчиком новые сроки предоставления услуг.
3. Стороны договорились, что стоимость услуг составляет __________, в том числе НДС в размере __________.
4. Исполнитель предоставляет Заказчику отчет об оказанных услугах в форме электронного документа. 
5. Во всем ином, что не оговорено настоящим Заказом № __ от__________. Стороны руководствуются Договором. 
6. Настоящий Заказ является неотъемлемой частью Договора, составлен в двух экземплярах, по одному экземпляру для каждой их сторон, имеющих одинаковую юридическую силу.  
7. Приложение – Техническое задание.
8. Идентификатор услуги __________.
9. Услуги оказываются удаленно, при этом Заказчик обязуется по просьбе Исполнителя предоставить необходимые доступы к исследуемой инфраструктуре, объективно необходимые для оказания услуг. Выезд на объекты Заказчика может производиться по согласованию сторон без изменения стоимости договора.

ПОДПИСИ СТОРОН

	Исполнитель
Должность
	Заказчик
Должность

	ФИО
	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.



ФОРМУ ЗАКАЗА УТВЕРЖДАЕМ
ПОДПИСИ СТОРОН

	Исполнитель
Должность
	Заказчик
Должность

	ФИО
	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.



Приложение №2 
к Договору №_____   от  “___” ______ 2023 г.

Форма Акта оказанных услуг


Акт оказанных услуг

№ ___ от «___» __________ 20__г. 


Полное наименование компании именуемое в дальнейшем «Исполнитель», от имени которого действует ФИО и должность, на основании доверенности №_-__/__ от __.__.20__ г., с одной стороны, и Полное наименование компании, именуемое в дальнейшем «Заказчик», от имени которого действует ФИО и должность ЛПР, на основании Документ и реквизиты, с другой стороны, и вместе именуемые «Стороны», составили настоящий Акт о нижеследующем:

1. Стороны настоящим подтверждают, что в период с «__» ______ 20__ г. по «__» _______ 20__ г. Исполнителем на основании Договора № ____ от __________ и Заказа № ____ от __________ Заказчику были оказаны услуги по подробно прописать какие услуги были оказаны (как в Заказе) информационных систем Заказчика.
1. Услуги оказаны Исполнителем Заказчику в надлежащие сроки, в полном объеме и с надлежащим качеством. Заказчик не имеет претензий к Исполнителю в связи с оказанием Услуг.
1. Стоимость оказанных Исполнителем услуг по техническому анализу защищенности информационных систем Заказчика составляет __________.
1. Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

ПОДПИСИ СТОРОН

	Исполнитель
Должность
	Заказчик
Должность

	ФИО

	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.




ФОРМУ АКТА УТВЕРЖДАЕМ
ПОДПИСИ СТОРОН

	Исполнитель
Должность
	Заказчик
Должность

	ФИО

	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.













  Приложение №3 
к Договору №_____   от  “___” ______ 2023 г.
.

Заказ №1
к Договору №______   от  “___” ______ 2023 г.

г. _____________                                                                                                               “__” ______ 2023 г.                                                                               
Полное наименование организации именуемое в дальнейшем «Исполнитель», от имени которого действует ФИО и должность, на основании доверенности №_-__/__ от __.__.20__ г., с одной стороны, и Полное наименование компании, именуемое в дальнейшем «Заказчик», от имени которого действует ФИО и должность ЛПР, на основании Документ и реквизиты, с другой стороны, и вместе именуемые «Стороны», заключили настоящий Заказ № __ от ____ г. к Договору №__ от ___г. (далее – Договор) о нижеследующем:

1.  Исполнитель предоставляет Заказчику услуги по проведению проектирования и построения системы обеспечения информационной безопасности значимых объектов КИИ и защите персональных данных   период с «__» ______ 20__ г. по «__» _______ 20__ г. 
Спецификация работ, оказываемых в рамках данного заказа:

Работы по ЗОКИИ:
	Наименование работ
	Документы по результату выполнения работ

	Этап №1 Анализ угроз безопасности и нарушителей безопасности информации ЗОКИИ
	Модель угроз и нарушителя безопасности информации ЗОКИИ ПАО «Ставропольэнергосбыт»

	Техническое задание на систему защиты информации
	Техническое задание на систему защиты ИС

	Этап №2 Проектирование СОИБ ЗОКИИ
	Техническое решение СОИБ ЗОКИИ ПАО «Ставропольэнергосбыт»

	Этап №3 Разработка проектов организационно-распорядительной документации для ЗОКИИ и по защите ПДн [footnoteRef:2] [2:  По результатам этапа 2 итоговый перечень документов может быть скорректирован по количеству, составу и наименованию документов.] 

	Проект приказа Об утверждении инструкций и ознакомлении с ними ответственных лиц

	
	Инструкция по порядку обращения с СрЗИ

	
	Форма журнала учета СрЗИ

	
	Правила идентификации и аутентификации пользователей

	
	Положение об управлении доступом

	
	Правила по ограничению программной среды

	
	Перечень разрешенного ПО

	
	Правила регистрации событий безопасности

	
	Инструкция по контролю защищенности

	
	Инструкция по антивирусной защите и системе обнаружения вторжений

	
	Правила обращения с машинными носителями информации

	
	Правила защиты технических средств

	
	Форма журнала регистрации, учета и выдачи машинных носителей информации

	
	Инструкция по выявлению инцидентов и реагированию на них

	
	Положение об обеспечении целостности

	
	Правила защиты периметра ЗОКИИ

	
	Инструкция по защите среды виртуализации

	
	Положение об обеспечении доступности

	
	Правила управления конфигурацией ЗОКИИ

	
	Инструкция администратора ИБ ЗОКИИ

	
	Инструкция пользователя ЗОКИИ

	
	Перечень субъектов, имеющих доступ к защищаемой информации

	
	Политика обеспечения действий в нештатных ситуациях

	
	Политика проведения аудита безопасности

	
	Политика обеспечения сетевой безопасности

	
	План мероприятий по защите информации ЗОКИИ

	
	Регламент резервного копирования

	
	Регламент планирования мероприятий

	
	Регламент повышения осведомленности



Работы по ИСПДн:
	№
эта-па
	Наименование этапа
	Документы, предъявляемые по результатам работ

	1. 
	Обследование информационных систем и процессов обработки персональных данных
	· Модель угроз и нарушителя безопасности персональных данных при их обработке в информационной системе персональных данных;
· Проекты актов определения необходимого уровня защищенности персональных данных при их обработке в информационной системе персональных данных.

	1. 
	Разработка модели угроз и нарушителя безопасности персональных данных
	

	1. 
	Разработка технического задания
	· Техническое задание на систему защиты персональных данных

	1. 
	Разработка комплекта организационно-распорядительной документации
	· Политика оператора в отношении обработки персональных данных.
· Публичная политика обработки персональных данных.
· Положение об организации обработки персональных данных.
· Перечень персональных данных
· Регламент взаимодействия с субъектами персональных данных.
· Регламент предоставления доступа к персональным данным.
· Перечень допущенных подразделений и должностей, допущенных к обработке персональных данных.
· Регламент обмена персональными данными.
· Перечень мест хранения бумажных носителей персональных данных.
· Регламент обработки персональных данных без использования средств автоматизации.
· Регламент обращения с машинными носителями персональных данных.
· Регламент обезличивания персональных данных.
· Регламент уничтожения персональных данных.
· Регламент доступа в помещения, в которых ведется обработка персональных данных.
· Регламент взаимодействия с уполномоченными органами в сфере обработки и обеспечения безопасности персональных данных.
· Регламент ответственного за организацию обработки персональных данных.
· Положение об обеспечение безопасности персональных данных.
· Регламент оценки возможного вреда субъекту персональных данных.
· Регламент ответственного за обеспечение безопасности персональных данных.
· Регламент выделения информационных систем персональных данных и определения необходимого уровня защищенности персональных данных.
· Перечень информационных систем персональных данных.
· Регламент выбора мер обеспечения безопасности персональных данных.
· Регламент управления инцидентами информационной безопасности.
· Регламент проведения периодических проверок в области обработки и обеспечения безопасности персональных данных.
· Приказ о порядке обработки персональных данных.
· Приказ о назначении ответственного за обработку персональных данных.
· Приказ о назначение ответственного за безопасность персональных данных.
· Приказ о создании комиссии по обеспечению безопасности персональных данных.
· Приказ об организации режима обеспечения безопасности помещений, в которых осуществляется обработка персональных данных.
· Приказ о создании системы защиты персональных данных.

	1. 
	Разработка технического решения 
	· Описание комплекса технических средств,
· Схема логическая комплекса технических средств,
· Ведомость покупных изделий (спецификация).


	1. 
	Проведение оценки соответствия ИСПДН требованиям безопасности информации (при необходимости проведение аттестации)
	· Акт соответствия ИСПДН требованиям безопасности информации



Спецификация оборудования, поставляемого в рамках данного заказа:
	Код продукта
	Наименование
	Кол- во

	Программные средства защиты информации
	 

	SC-31-KC2-4.X
	Передача права на использование ПО ViPNet Administrator 4.х (КС2)
	1

	SC-238-IDS- HS-Server-1.X
	Передача права на использование ПО СОВ ViPNet IDS HS 1.x Базовая лицензия
	1

	SNS-8.x-NSD- NS-SP1Y
	Право на использование модуля защиты от НСД и контроля устройств Средства защиты информации Secret Net Studio 8
	350

	SNS-8.x-BL3- NS-SP1Y
	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio 8
	20

	SNLSP1.x-BL3- NS-SP1Y
	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio LSP
	10

	SNS-8.x-IPSK- SB-SP1Y
	Право на использование модуля обнаружения и предотвращения вторжений Средства защиты информации Secret Net Studio 8
	20

	SNS-DISC
	Установочный комплект. Secret Net Studio 8
	1

	SNLSP1.x-Disk
	Установочный комплект. Средство защиты информации Secret Net LSP
	1

	SC-235-SafeBoot-1.X
	Передача права на использование ПК ПМДЗ ViPNet SafeBoot
	20

	RC-Media kit
	Медиа-комплект для сертифицированной версии программы Средство анализа защищенности RedCheck [RC-Media kit]
	1

	RC-E-Base-License-1Y
	Лицензия на использование программы Средство анализа защищенности RedCheck, редакция Base на 1 IP-адрес на 1 год (от 200 шт) [RC-E-Base-License-1Y]
	380

	Аппаратные комплексы защиты информаци
	 

	HC-119-1000C- 4.X
	ПАК ViPNet Coordinator HW1000 C 4.x
	2

	HC-200- IDS1000-3.X
	ПАК ViPNet IDS NS1000 3.x
	1

	HC-118- 100CU-4.X
	ПАК ViPNet Coordinator HW100 C 4.x (+unlim)
	40

	HC-240-TIAS 1000-3.X
	ПАК ViPNet TIAS 1000 3.x
	1

	 
	Рутокен S 64КБ, серт. ФСТЭК
	40

	 
	Комплект документации ФСТЭК 3753 (оуд)
	1



2. Период оказания услуг действителен при условии своевременного предоставления Заказчиком Исполнителю всей необходимых для проведения соответствующих работ информации, документации и доступов. В случае, если непосредственно к дате начала работ установленной в данном Заказе или непосредственно во время проведения работ Заказчик своевременно не предоставил необходимую для предоставления услуги документацию, информацию и/или доступы, запрошенные Исполнителем, Сторонами согласовываются новые сроки предоставления услуги. В случае, если уже в ходе исполнения обязанностей по настоящему Договору у Исполнителя прекращаются доступы или какой-либо информации не хватает для исполнения его обязательств по настоящему Заказу, срок предоставления услуг увеличивается пропорционально сроку предоставления необходимых доступов со стороны Заказчика после получения запроса со стороны Исполнителя. Если Заказчик не предоставит необходимую информацию, документацию и/или доступы в течение 5 (пяти) рабочих дней с момента получения запроса от Исполнителя, Исполнитель имеет право согласовать с Заказчиком новые сроки предоставления услуг.
3. Стороны договорились, что стоимость услуг составляет __________, в том числе НДС в размере __________.
4. Исполнитель предоставляет Заказчику отчет об оказанных услугах в форме электронного документа. 
5. Во всем ином, что не оговорено настоящим Заказом № __ от__________. Стороны руководствуются Договором. 
6. Настоящий Заказ является неотъемлемой частью Договора, составлен в двух экземплярах, по одному экземпляру для каждой их сторон, имеющих одинаковую юридическую силу.  
7. Приложение – Техническое задание.
8. Идентификатор услуги __________.
9. Услуги  оказываются удаленно, при этом Заказчик обязуется по просьбе Исполнителя предоставить необходимые доступы к исследуемой инфраструктуре, объективно необходимые для оказания услуг. Выезд на объекты Заказчика может производиться по согласованию сторон без изменения стоимости договора.




ПОДПИСИ СТОРОН

	Исполнитель
Должность
	Заказчик
Должность

	ФИО

	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.























      Приложение №4
к Договору №_____   от  “__” ___20___ г.







Техническое задание.













ПОДПИСИ СТОРОН
	
Исполнитель
Должность
	
Заказчик
Должность

	ФИО

	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.





5. Форма письма о подаче заявки на участие

	Реквизиты организации, или ИП на фирменном бланке



                                                                                                    


	


Исполнительному директору
ПАО «Ставропольэнергосбыт»,
Председателю закупочной комиссии
И.Б. Салпагарову


  Изучив извещение и документацию открытого одноэтапного конкурса без предварительного квалификационного отбора на проведение проектирования и построения системы обеспечения информационной безопасности значимых объектов КИИ и защите персональных данных ПАО «Ставропольэнергосбыт» в 2023г. на официальном сайте ПАО «Ставропольэнергосбыт» www.staves.ru в разделе закупки/текущие закупки/2023/проведение процедур закупок в 2023г. от 13.11.2023г., и принимая установленные в них требования и условия, ----------------------------  (Наименование организации), зарегистрированное по адресу-------------------------, предлагает заключить договор на проведение проектирования и построения системы обеспечения информационной безопасности значимых объектов КИИ и защите персональных данных ПАО «Ставропольэнергосбыт» в 2023г. на условиях и в соответствии с Коммерческим предложением на общую сумму -------------------------- без НДС  и другими документами, являющимися также неотъемлемыми приложениями к настоящему письму.

(заполняется исполнителем и является неотъемлемой частью заявки на участие)
    
В цену работ должны быть включены все налоги и обязательные платежи, все скидки, а также следующие сопутствующие работы (услуги): 
1
2
3
(перечень и характеристика сопутствующих услуг).
К настоящему предложению прикладываются следующие документы:
1
2
3

(перечисляются приложения к предложению).
  Срок выполнения работ -----------------.
    Данное предложение имеет статус оферты и действительно до__________ (срок действия) но не менее 60 дней.

С уважением,
	_______________________________
(должность ответственного лица Поставщика)
	_______________________________
(подпись, расшифровка подписи)

	
	_______________________________
(печать Поставщика)





  6. Критерии оценки и сопоставления заявок

КРИТЕРИИ И ПОРЯДОК ОЦЕНКИ ЗАЯВОК НА УЧАСТИЕ В ЗАКУПКЕ


1. Настоящий порядок применяется для проведения оценки заявок на участие в конкурсе.  
2. Для применения настоящего порядка Заказчику необходимо включить в конкурсную документацию конкретные критерии из числа нижеперечисленных, конкретизировать предмет оценки по каждому критерию, установить требования о предоставлении документов и сведений соответственно предмету оценки по каждому критерию, установить значимость критериев.
3. Совокупная значимость всех критериев должна быть равна 100%. 
4. Оценка и сопоставление заявок в целях определения победителя (победителей) процедуры осуществляется ЗК с привлечением при необходимости экспертов в соответствующей области предмета закупки. 
5. Для оценки заявок могут использоваться следующие критерии с соответствующими предельным значимостями:

	Номер 
критерия
	Критерии оценки 
заявок 
	Для проведения оценки в документации необходимо установить: 
	Значимость критериев в процентах.



	1.
	Цена договора
	Указать цену, при условии не превышения максимальной
	50%

	2.
	Срок выполнения работ
	[bookmark: _GoBack]50 рабочих дней с даты заключения договора
	20%

	3.
	Профессиональный опыт
	Опыт выполнения подобных работ на основании заключенных договоров (наличие лицензий, сертификатов)
	30%


1. Оценка заявок осуществляется в следующем порядке.
a. Для оценки заявки осуществляется расчет итогового рейтинга по каждой заявке. Итоговый рейтинг заявки рассчитывается путем сложения рейтингов по каждому критерию оценки заявки, умноженных на их значимость.
b. Рейтинг заявки по каждому критерию представляет собой оценку в баллах, получаемую по результатам оценки по критериям. Дробное значение рейтинга округляется до двух десятичных знаков после запятой по математическим правилам округления. При этом для расчетов рейтингов применяется коэффициент значимости, равный значению соответствующего критерия.
c. Присуждение каждой заявке порядкового номера по мере уменьшения степени привлекательности предложения участника производится по результатам расчета итогового рейтинга по каждой заявке. Заявке, набравшей наибольший итоговый рейтинг, присваивается первый номер. Первый номер может быть присвоен нескольким заявкам, набравшим наибольший итоговый рейтинг. Дальнейшее распределение порядковых номеров заявок осуществляется в порядке убывания итогового рейтинга.
d. Рейтинг, присуждаемый заявке по критерию «Цена договора», определяется по формуле[footnoteRef:3]: [3: ] 


,
где:
Rai - рейтинг, присуждаемый i-й заявке по указанному критерию;

Amax -  начальная цена договора;
Ai -  цена договора, предложенная  i-м участником.

e. Для расчета итогового рейтинга по заявке рейтинг, присуждаемый этой заявке по критерию «Цена договора», умножается на соответствующую указанному критерию значимость.
f. Для получения рейтинга заявок по критерию «Качество товара», выставляется значение от 0 до 100 баллов, согласно критериям.
g. Рейтинг, присуждаемый заявке по критерию «Срок поставки (выполнения работ, оказания услуг)», определяется по формуле 
[image: ]
h. Rвi - рейтинг, присуждаемый i-й заявке по указанному критерию;
i. Вmax - максимальный срок поставки (выполнения работ, оказания услуг), установленный заказчиком в документации, в единицах измерения срока (периода) поставки (количество лет, кварталов, месяцев, недель, дней, часов) с даты заключения договора;
j. Вmin - минимальный срок поставки (выполнения работ, оказания услуг), установленный заказчиком в документации, в единицах измерения срока (периода) поставки (количество лет, кварталов, месяцев, недель, дней, часов) с даты заключения договора;
k. Вi - предложение, содержащееся в i-й заявке по сроку поставки (выполнения работ, оказания услуг), в единицах измерения срока (периода) поставки (количество лет, кварталов, месяцев, недель, дней, часов) с даты заключения договора.
2. Для получения итогового рейтинга по заявке рейтинг, присуждаемый этой заявке по каждому из критериев, умножается на соответствующую каждому критерию значимость.
3. Закупочная комиссия вправе не определять победителя, в случае, если по результатам оценки заявок ни одна из заявок не получит в сумме более 25 баллов.
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