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[bookmark: bookmark1]1. Общие положения
1.1 [bookmark: bookmark2]Общие сведения о процедуре запроса предложений
1.1.1 [bookmark: bookmark3]ПАО «Ставропольэнергосбыт», Юридический адрес: (357633,   Ставропольский край, г. Ессентуки, ул. Большевистская, 59а), (Далее — Организатор, Заказчик),  извещением о проведении открытого запроса предложений, размещенном на официальном сайте ПАО «Ставропольэнергосбыт» на сайте www.staves.ru в разделе закупки/текущие закупки/2023/проведение процедур закупок в 2023г., приглашает юридических лиц и индивидуальных предпринимателей (далее — исполнители) к участию в открытом запросе предложений на право заключения договора на проведение работ по категорированию значимых объектов критической инфраструктуры в 2023г. (далее — услуги).
1.1.2 Открытый запрос предложений проводится на основании Приказа ПАО «Ставропольэнергосбыт» № 288 от 07.08.2023 г. Дата начала приема заявок 10:00 08.08.2023г., дата окончания приема заявок 10:00 (время московское)  15.08.2023г.
1.1.3 [bookmark: bookmark4]Для справок обращаться: начальник ОМТС Ветлицкий Станислав Юрьевич, т/ф. 8(87934) 4-26-84, эл. почта: s.vetlitskiy@staves.ru   
1.1.4 Подробные требования к оказываемым услугам и объектам критической инфраструктуры изложены в разделе 2 (здесь и далее ссылки относятся к настоящей Документации по открытому запросу предложений). Порядок проведения запроса предложений и участия в нем, а также инструкции по подготовке Предложений, приведены в разделе 3. Порядок, критерии оценки и сопоставления заявок в разделе 4. Форма письма о подаче оферты в разделе 5. Проект договора в разделе 6.
1.2 [bookmark: bookmark5][bookmark: bookmark9]Правовой статус процедур и документов
1.2.1 Данная процедура открытого запроса предложений не является конкурсом, и ее проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура открытого запроса предложений также не является публичным конкурсом и не регулируется статьями 1057— 1061 части второй Гражданского кодекса Российской Федерации. Таким образом, процедура запроса предложений не накладывает на Заказчика соответствующего объема гражданско-правовых обязательств.
1.2.2 Извещение к участию в открытом запросе предложений вместе с настоящей Документацией по запросу предложений, являющейся его неотъемлемым приложением, являются приглашением делать оферты и должны рассматриваться Участниками в соответствии с этим.
1.2.3 Предложение Участника имеет правовой статус оферты и будет рассматриваться Заказчиком в соответствии с этим.
1.2.4 [bookmark: bookmark6]Заключенный по результатам запроса предложений Договор фиксирует все достигнутые сторонами договоренности.
1.2.5 При определении условий Договора с Победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):
a) Протоколы преддоговорных переговоров между Заказчиком и Победителем (по условиям, не оговоренным ни в настоящей Документации по запросу предложений, ни в Предложении Победителя);
b) Извещение к участию в открытом запросе предложений и настоящая Документация по запросу предложений по всем проведенным этапам со всеми дополнениями и разъяснениями;
c) Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Заказчика.
1.2.6 Иные документы Заказчика и Участников не определяют права и обязанности сторон в связи с данным запросом предложений.
1.2.7 Во всем, что не урегулировано извещением к участию в открытом запросе предложений и настоящей Документации по запросу предложений стороны руководствуются Гражданским кодексом Российской Федерации.
[bookmark: bookmark7]1.3 Обжалование
1.3.1 До заключения договора разногласия направляются в закупочную комиссию ПАО «Ставропольэнергосбыт». О получении заявления о рассмотрении разногласий ответственный секретарь ЗК незамедлительно уведомляет председателя комиссии, проводящей закупку. На время рассмотрения разногласий в ЗК процедура проведения закупки приостанавливается до вынесения решения, если к тому нет явных препятствий юридического или экономического характера.
1.3.2 Если разногласия не разрешены по взаимному согласию представившего их участника и лиц, производивших закупку, ЗК заказчика в течение 10 дней со дня получения таких разногласий выносит письменное решение, которое должно содержать:
a) обоснование мотивов принятия решения;
b) меры, направленные на удовлетворение изложенных требований, в случае полного или частичного разрешения разногласий.
1.3.3  ЗК вправе принять одно или несколько из следующих решений:
a) при разногласиях по завершившимся закупкам — предложить руководству принять решение о возмещении убытков, понесенных участником в результате незаконного действия, решения либо использования незаконной процедуры. Если оговорка об одностороннем расторжении договора, в случае обнаружения нарушений процедуры его заключения, включена в договор, ЗК вправе предложить руководству принять решение об одностороннем расторжении договора после его заключения;
b) признать заявление участника необоснованным.
1.3.4 Все споры и разногласия, возникающие в связи с проведением запроса предложений, в том числе касающиеся исполнения Организатором и Участниками запроса предложений своих обязательств, не урегулированные путем претензионного порядка, обращения в ЗК заказчика, могут разрешаться путем обращения  в Центральную Конкурсную Комиссию (ЦКК) общества.
1.3.5  Вышеизложенное не ограничивает права сторон на обращение в суд в соответствии с действующим законодательством РФ.
[bookmark: bookmark8]1.4  Прочие положения
1.4.1 Исполнитель самостоятельно несет все расходы, связанные с подготовкой и подачей Предложения.
1.4.2 Заказчик обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в Предложениях. 
[bookmark: bookmark10]2. ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на проведение работ по категорированию значимых объектов критической инфраструктуры в подразделениях ПАО «Ставропольэнергосбыт»

1. Полное наименование работ
1.1. Проведение комплекса работ по категорированию значимых объектов критической инфраструктуры.
1.2. Классификация по ОКПД2: 74.90.20.140 Услуги (работы) в области защиты информации
2. [bookmark: _Toc458607383]Наименование организации-Заказчика
2.1. Заказчик работ – ПАО “Ставропольэнергосбыт”
2.2. Работы проводятся в очной форме по адресу расположения Заказчика.
2.3. Адреса объектов Заказчика:
2.3.1. Адрес центрального офиса: РФ, Ставропольский край, г. Ессентуки, ул. Большевистская, д. 59а. 
2.3.2. Адреса межрайонных отделений и участков приведены в Приложении 1.
3. Стоимость работ
3.1. Предельная стоимость работ не должна превышать 750 000 (семьсот пятьдесят тысяч)  рублей.
4. Сроки выполнения работ
4.1. Срок выполнения работ – до 30 рабочих дней с даты заключения договора.
5. [bookmark: _Toc458607385]Порядок оформления и предъявления заказчику результатов работ
5.1. Разработанные отчетные материалы представляются Заказчику в электронном виде (формат: *.pdf; *.docx, *.vsd и других) и на бумажном носителе в сброшюрованном виде, в одном экземпляре. Отчетные документы должны быть заверены печатью организации Исполнителя и подписями руководителей и работников, ответственных за выполнение работ.
5.2. Все результаты работ передаются с сопроводительными документами Исполнителя.
5.3. Разработанные Исполнителем документы являются собственностью Заказчика.
6. [bookmark: _Toc458607386]Определения, обозначения и сокращения
6.1. В рамках настоящего Технического задания используются следующие определения, обозначения и сокращения:
	ГОСТ
	
	государственный стандарт

	ИБ
	
	информационная безопасность

	ИС
	
	информационная система

	ИТ
	
	информационные технологии

	КСПД
	
	корпоративная сеть передачи данных

	МЭ
	
	межсетевой экран

	ПО
	
	программное обеспечение

	прокси-сервер
	
	сервер обеспечение доступа компьютеров КСПД к сети Интернет

	РФ
	
	Российская Федерация

	ТЗ
	
	техническое задание

	ФСБ
	
	Федеральная служба безопасности РФ

	ФСТЭК
	
	Федеральная служба по техническому и экспортному контролю РФ;

	ВНД
НМД
ИСУЭ
Объекты КИИ
	




	Внутренние нормативные документы
Нормативно-методические документы
Интеллектуальные системы учета электроэнергии
Объекты критической информационной инфраструктуры. В данном документе, в том числе – ИСУЭ.

	
	
	


7. [bookmark: _Toc458607387]Цели и задачи выполняемых работ
7.1. Выявление значимых объектов критической информационной инфраструктуры и их категорирование.
7.2. Решаемые задачи:
· получение объективной и независимой предварительной оценки соответствия существующей системы информационной безопасности Заказчика требованиям нормативным актам регуляторов РФ в области защиты персональных данных и объектов критической информационной инфраструктуры;
· анализ внутренних нормативных и организационно распорядительных документов на соответствия установленным требованиям;
· разработка технической и распорядительной документации в области защиты КИИ/
8. [bookmark: _Toc458607388]Обобщенный перечень выполняемых работ
· согласование критериев аудита и используемых методов их оценки;
· анализ организационно-распорядительной документации;
· сбор свидетельств аудита на площадках Заказчика;
· анализ архитектуры и конфигурации ИС Заказчика;
· анализ архитектуры КСПД центрального и граничного сетевого оборудования;
· анализ архитектуры и центрального серверного оборудования и ПО установленного на них;
· анализ построения и сетевых средств защиты (криптографической защиты каналов связи, межсетевого экранирования и маршрутизации сетевого трафика);
· структурирование и анализ полученной информации.
9. [bookmark: _Toc458607389]Характеристика области аудита
9.1. Обследование проводится на площадках Заказчика указанных в пункте 2.2.
9.2. В рамках аудита проводится обследование инфраструктуры и процессов Заказчика, составление перечня критических процессов, обеспечиваемых Заказчиком в рамках выполнения функций или осуществления видов деятельности.

9.3. Общее количество проверяемого оборудования:
· сетевое оборудование – не более 50 шт.;
· межсетевые экраны (МЭ) - не более 5 шт.;
· физические сервера – не более 70 шт.;
· виртуальные сервера - не более 80 шт.;
· прокси-сервера – не более 40 шт.;
· рабочие станции – не более 650 шт.
9.4. Объем оказываемых работ   
	Работы обеспечивают контроль полноты и соответствия требованиям ВНД Заказчика, НМД ФСТЭК России и ФСБ России, реализованных мер безопасной обработки данных на соответствие требованиям по безопасности информации, включая:
· ВНД в области защиты информации (в том числе персональных данных);
· актуальность документов по результатам аттестационных мероприятий по требованиям безопасности информации;
· сроки действия сертификатов средств защиты информации на соответствие требованиям по безопасности в системах сертификации ФСТЭК России и ФСБ России;

9.5.    Аудиту подлежат ИС и ИТ-инфраструктура, в том числе – системы виртуализации и Web–доступа, включая защитные подсистемы или СЗИ, реализующие меры:
· идентификации и аутентификации субъектов доступа и объектов доступа;
· управления доступом субъектов доступа к объектам доступа;
· ограничения программной среды;
· защиты машинных носителей информации;
· регистрации событий безопасности;
· антивирусной защиты;
· обнаружения (предотвращения) вторжений;
· контроля (анализа) защищенности;
· обеспечения целостности;
· обеспечения доступности;
· защиты среды виртуализации;
· защиты технических средств;
· защиты ИС, ее средств, систем связи и передачи данных;
· выявления инцидентов (одного события или группы событий);
· управления конфигурацией ИС и средств защиты информации;
· управления учетными записями пользователей;
· криптографической защиты.

10. [bookmark: _Toc458607390]Требования к работам
10.1. [bookmark: _Toc458607391]Требования к структуре работ
10.1.1. Работы должны выполняться в три этапа:
· Подготовка к техническому аудиту и согласование с Заказчиком плана технического аудита;
· Аудит на площадках Заказчика;
· Разработка и согласование с Заказчиком итоговых документов.
10.2. [bookmark: _Toc458607392]Подготовка к аудиту
10.2.1. Целью данного этапа является согласование критериев аудита и методов их оценок.
10.2.2. Исполнителем должен быть проведён сбор, систематизация и анализ исходных данных для получения первичной информации по организационной структуре, функциональным обязанностям и области обследования.
10.2.3. Исполнитель совместно с Заказчиком должен определить и документально зафиксировать область действия аудита.
10.2.4. Заказчик должен предоставить Исполнителю, по согласованному с Заказчиком перечню, необходимые исходные данные, организационно-распорядительные документы и другие материалы, необходимые для выполнения работ.
10.2.5. Исполнитель должен согласовать с Заказчиком критерии аудита и методы проведения аудита.
10.2.6. Исполнитель должен согласовать с Заказчиком план-график аудита, включающего:
· зоны ответственности и порядок коммуникации проектных команд со стороны Заказчика и Исполнителя;
· перечень серверных станций и сетевого оборудования, подлежащего аудиту;
· перечень помещений, подлежащих осмотру;
· перечень сотрудников, с которыми необходимо провести интервью.
10.2.7. Результатом данного этапа должны являться согласованные с Заказчиком критерии и методы аудита, область действия аудита, а также план-график аудита.
10.2.8. Работы должны включать сбор следующих сведений: 
· организационная структура подразделений автоматизации и ИБ, функции и зоны ответственности подразделений и сотрудников;
· физическая и логическая организация сетевой инфраструктуры;
· организация взаимодействия с внешними сетями (сети связи общего пользования);
· состав и характеристика комплекса используемых технических средств (серверов, автоматизированных рабочих мест и сетевого оборудования);
· состав и структура комплекса используемых программных средств (системные сервисы (службы каталогов, сервис DNS, DHCP и др.), операционные системы, системы документооборота, офисные системы);
· перечень функциональных задач и характеристика информационных систем Заказчика, информационное взаимодействие прикладных систем;
· функционирование подсистем электронной почты, доступа в сеть Интернет, удаленного доступа;
· функционирование системы резервного копирования и восстановления данных;
· перечень информационных ресурсов;
· сведения о конфиденциальности и критичности данных, содержащихся в информационных ресурсах;
· использование штатных средств защиты операционных систем и сетевого оборудования;
· использование специализированных программно-технических средств защиты информации;
· организационные и технические меры защиты информации;
· использование средств физической защиты серверных помещений;
· проектная и эксплуатационная документация на ИС и ИТ-инфраструктуру;
· ВНД в части обеспечения ИБ.
10.2.9. Сбор указанных сведений осуществляется Исполнителем в формате интервьюирования ответственных специалистов Заказчика на объектах Заказчика, согласно плану проведения обследования.
10.2.10. В ходе информационного обследования проводится интервьюирование представителей подразделений Заказчика, ответственных за эксплуатацию ИС и ИТ-инфраструктуры, в части инвентаризации и классификации информационных активов Заказчика с точки зрения их критичности.
10.3. [bookmark: _Toc458607393]Аудит на площадках Заказчика
10.3.1. Целью этапа является сбор свидетельств аудита и выявление несоответствий согласованным критериям аудита.
10.3.2. Заказчик организует доступ сотрудникам Исполнителя на площадки Заказчика, объекты информатизации и гарантирует доступность требуемых сотрудников.
10.3.3. В ходе аудита на площадках Заказчика Исполнитель должен осуществить:
· предварительную проверку выполнения требований законодательства РФ в области персональных данных, инвентаризацию потенциальных объектов КИИ;
· анализ описания зон ответственности и ролевой структуры персонала в рамках процесса обеспечения ИБ;
· проверку наличия документированных процедур, описывающих предоставление полномочий сотрудников по доступу к информационным системам и их компонентам;
· анализ существующего процесса обучения персонала по вопросам ИБ;
· анализ регламентирующих документов, описывающих процедуры резервного копирования, управления изменениями и установки обновлений;
· анализ документации, описывающей процессы реагирования на инциденты информационной безопасности;
· анализ порядка предоставления доступа к внутренним ресурсам информационных систем;
10.3.4. Анализ конфигураций должен проводится Исполнителем непосредственно на площадках Заказчика.
10.3.5. Исполнитель самостоятельно производит сбор информации на площадках Заказчика и самостоятельно заполняет опросные листы, анкеты и прочие документы, относящиеся к аудиту.
10.3.6. По результатам аудита Заказчику передаются оригиналы опросных листов с зафиксированной информацией в ходе обследования.
10.3.7. Результатом данного этапа должны являться согласованные Заказчиком оценки выполнения критериев аудита.
10.4. [bookmark: _Toc458607394]Разработка итоговых отчетных документов
10.4.1. Целью данного этапа является разработка и согласование итоговых отчетных документов по результату аудита:
· Отчет об аудите;
· Разработка плана мероприятий и технических решений по защите КИИ;
10.4.2. Работы, проводимые в рамках данного этапа, включают:
· разработку первоочередных рекомендаций по составу мероприятий организационного уровня, внесению изменений и дополнений в существующие конфигурации и настройки компонентов ИС и ИТ-инфраструктуры, а также использованию встроенных механизмов защиты ИС и ИТ-инфраструктуры;
· определение перечня рекомендуемых средств зашиты информации, входящих в состав модернизированной (перспективной) системы ИБ;
· подготовку обобщающего результаты всех работ по аудиту ИБ отчёта для руководства;
· утверждение сроков выполнения работ согласно плана мероприятий.
10.4.3. Разработанные документы с конфиденциальной информацией должны иметь гриф «Коммерческая тайна».
10.4.4. Исполнитель должен передать разработанные и согласованные документы Заказчику не позднее чем за 3 (три) рабочих дня до завершения работ.
10.4.5. После завершения согласования Исполнитель должен удалить у себя надежным образом всю информацию как на электронных носителях, так и на бумаге, связанную с проведением аудита.
11. [bookmark: _Toc458607395]Состав, содержание и сроки работ
Работы должны быть проведены в 3 этапа:
11.1. Этап 1. Подготовка к аудиту.
11.1.1. Определение границ и области аудита;
11.1.2. Изучение существующей документации в области ИТ/ИБ;
11.1.3. Формирование критериев аудита;
11.1.4. Разработка план-графика проведения аудита на площадках Заказчика;
11.1.5. Согласование план-графика аудита на площадках;
11.1.6. Результат: Согласованный план аудита на площадках.
11.2. Этап 2. Аудит на площадках Заказчика.
11.2.1. Проведение интервьюирование и анкетирование руководства и руководителей ключевых бизнес-подразделений;
11.2.2. Проведение интервью с администраторами ИТ- и ИБ-систем;
11.2.3. Анализ локальных нормативных актов организации;
11.2.4. Предварительное автоматизированное сканирование КСПД и ИТ-активов для анализа уровня защищенности внутри и снаружи КСПД (Тестирование на проникновение внешнего сетевого периметра методом «черного ящика» и тестирование на проникновение (пентеста) внутреннего сетевого периметра методом «белого ящика»). Автоматизированное сканирование должно производится с применением сертифицированного средства анализа защищенности. Сертифицированное средство анализа защищенности предоставляет Исполнитель;
11.2.5. Сбор свидетельств аудита и инцидентов;
11.2.6. Работы по п. 7;
11.2.7. Консультация работников Заказчика на площадках Заказчика в течение одного рабочего дня работником Исполнителя;
11.3. Этап 3. Разработка итоговых документов.
11.3.1. Разработка отчетных документов об аудите;
11.3.2. Согласование отчетных документов об аудите;
11.3.3. Результат: Согласованные отчетные документы об аудите.
[bookmark: _Toc458607396]
Порядок контроля и приемки выполненных работ
Датой начала 1-го Этапа является дата подписания Договора между Заказчиком и Исполнителем.
12. Требования к организации обеспечения услуг   
Услуги должны оказываться по рабочим дням с 08:00 до 18:00 (по московскому времени) за исключением случаев, отдельно оговариваемых между Исполнителем и Заказчиком.
Аудит, который проводится с помощью инструментальных методов анализа уязвимостей, должен выполняться в пределах контролируемой зоны Заказчика за исключением случаев, отдельно оговариваемых между Исполнителем и Заказчиком.
В случае, если действия Исполнителя связаны с невозможностью или существенными ограничениями в использовании обследуемых объектов, то Исполнитель обязан сообщить о проведении подобных работ за 1 (одни) сутки и приступить к работе над соответствующим действием только после получения письменного согласования от Заказчика и в выделенное специалистами Заказчика время.
Перед началом оказания услуг Исполнитель должен уведомить ответственных сотрудников подразделений о риске возможного нарушения штатного функционирования объектов в результате внешнего воздействия.
Действия Исполнителя на каждом из этапов предварительно должны согласовываться с ответственными представителями Заказчика. В случае высокой вероятности нарушения функционирования целевых систем или в случае успешного доступа к конфиденциальной информации Заказчика, Исполнитель должен прекратить дальнейшее оказание услуг до получения от Заказчика формального разрешения на продолжение.
Заказчику должна предоставляться информация о действиях, выполнявшихся в ходе анализа защищенности, применявшихся методах атаки, выявленных недостатках и причинах, результатах использования наиболее серьезных недостатков и объективные свидетельства, подтверждающие как наличие недостатков, так и результаты их использования специалистами Исполнителя.
В случае, если в процессе оказания услуг Исполнителем вносились изменения в анализируемые системы Заказчика (создавались новые учетные записи, менялись права и полномочия учетных записей, менялись параметры конфигурации, вносились изменения в код анализируемого ПО, добавлялось/внедрялось новое ПО и пр.), Исполнитель предоставляет Заказчику исчерпывающую информацию о таких изменениях и по решению Заказчика совместно приводят анализируемую систему к исходному состоянию до исполнения обязательств по Договору.
Учитывая, что КСПД структурирована и имеет типовую структуру всех звеньев, работы необходимо проводить с использованием удаленного подключения, из исполнительного аппарата. Проверяются выборочно 1-2 центральных узла управления филиала и 1-2 производственных участка. При необходимости может быть осуществлен выезд и проверка на объект. Адреса объектов Заказчика содержатся в п. 2.3.
13. Требования безопасности
Стороны подписывают соглашение о неразглашении конфиденциальной информации.
Стороны в полной мере осознают критичность информации, как исходных данных, так и результатов услуг. В ходе оказания услуг специалисты Исполнителя не предпринимают каких-либо действий, могущих привести к уничтожению или блокированию информационных активов Заказчика.
Исполнитель обязан оказывать услуги с соблюдением действующих правил и норм техники безопасности, пожарной безопасности, а также иных утвержденных и зарегистрированных в установленном порядке актов уполномоченных органов государственной власти в сфере охраны труда.
В процессе оказания услуг обработка и хранение персональных данных и конфиденциальной информации должны производиться в соответствии с действующим законодательством.
Все удаленные проверки (по сети Интернет) должны проводиться Исполнителем с заранее согласованного с Заказчиком набора IP-адресов. В случае изменения данных адресов Исполнитель обязуются уведомить Заказчика о новых адресах. 
Услуги должны удовлетворять требованиям и положениям действующих нормативных документов Заказчика.
14. Требования к Исполнителю.
· Участник конкурса должен иметь опыт работы с предприятиями энергетической отрасли;
· Исполнитель должен иметь лицензию ФСТЭК России на следующие виды работ:
а.) работы и услуги по разработке средств защиты конфиденциальной информации:  
 программных (программно-технических) средств защиты информации:  
- 	защищенных программных (программно-технических) средств обработки информации;  
- 	программных (программно-технических) средств контроля защищенности информации;
б.) работы и услуги по производству средств защиты конфиденциальной информации:  
- 	программных (программно-технических) средств защиты информации;  
- 	защищенных программных (программно-технических) средств обработки информации;  
- 	программных (программно-технических) средств контроля защищенности информации.
· Исполнитель должен иметь лицензию ФСБ России на следующие виды:
- Разработка защищенных информационных систем с использованием шифровальных (криптографических) средств;
- Производство защищенных средств информационных и телекоммуникационных систем с использованием шифровальных (криптографических) средств
- Монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
- Ремонт, сервисное обслуживание защищенных с использованием шифровальных
  (криптографических) средств информационных и телекоммуникационных систем;
- Работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства;
- Передача защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;
- Предоставление услуг по шифрованию информации, не содержащей сведений, составляющих государственную тайну, с использованием шифровальных
	(криптографических) средств в интересах юридических и физических лиц, а также индивидуальных предпринимателей;
· Исполнитель должен иметь возможность оказывать техническую поддержку по части применяемых СКЗИ и СЗИ, а также каналов передачи данных, подлежащих защите;
· Исполнитель должен предоставить услугу по управлению средствами защиты криптографической информации;
· Исполнитель должен обеспечить поставку СКЗИ, СЗИ и соответствующего ПО;
· Отсутствие сведений о партнере в реестре недобросовестных поставщиков товаров и услуг;
· Желательные требования: наличие в штате Участника или привлеченного на любом другом законном основании следующего квалифицированного персонала:
· не менее 1 (одного) специалиста, имеющего сертификат по управлению проектами (Project Management Professional);
· не менее 1 (одного) специалиста, имеющего сертификат CISM — (Certified Information Security Manager);
· не менее 2 (двух) специалиста, имеющего сертификат CEH — (Certified Ethical Hacker);
· не менее 2 (двух) специалиста, имеющего сертификат OSCP — (Offensive Security Certified Professional);
· не менее 1 (одного) специалиста, имеющего сертификат OSWE — (Offensive Security Web Expert);
· не менее 1 (одного) специалиста, имеющего сертификат СISSP — Certified Information Systems Security Professional; 
· не менее 1 (одного) специалиста, имеющего сертификат CND — Certified Network Defender v1;
· не менее 1 (одного) специалиста, имеющего сертификат OSEP — Offensive Security Experienced Penetration Tester;
· не менее 1 (одного) специалиста, имеющего сертификат ECSA — EC-Council Certified Security Analyst; 
· не менее 1 (одного) специалиста, имеющего сертификат OSCE — Offensive Security Certified Expert
· Наличие необходимых ресурсов должно подтверждаться копиями профильных сертификатов и справками о необходимом опыте работы соответствующих специалистов Участника.
15. [bookmark: _Toc458607397]Требования к документированию
15.1. Отчет об аудите должен содержать следующие разделы:
· Термины, определения и сокращения;
· Краткий отчет;
· Отчет и презентацию для руководства организации;
· Общие сведения;
· Обобщенную модель угроз;
· Результаты проведения тестирования КСПД, включая перечень обнаруженных уязвимостей, сценариев атак;
· Перечень выполненных и не выполненных требований по информационной безопасности и защите открытой информации;
· Перечень необходимых решений по устранения невыполненных требований и недостатков;
· Проект договора и технического задания на устранение выявленных уязвимостей и выполнения мероприятий по защите информации, содержащей сведения, составляющие коммерческую тайну, иную конфиденциальную информацию, а также персональные данные, обрабатываемые в автоматизированных системах в соответствии с требованиями законодательства Российской Федерации;
· Основные выводы и рекомендации;
· Результаты аудита
15.2. Перечень разрабатываемой документации может быть скорректирован на 1-м этапе по требованию Заказчика, содержание разрабатываемой документации может быть скорректировано на этапе проведения и приемки работ по требованию Заказчика и согласованию с Исполнителем.
15.3. Исполнитель предоставляет разрабатываемую документацию Заказчику для проведения проверки. После рассмотрения представленных материалов, в случае наличия недостатков и замечаний, Заказчик представляет Исполнителю перечень замечаний. Исполнитель в течение согласованного времени (не более 5 рабочих дней) устраняет указанные недостатки.
15.4. Документация, предоставляется Исполнителем по одному экземпляру в бумажном и электронном видах.
15.5. Электронный вид документов должен соответствовать формату редакторов MS Word 2013/2016/2019, Excel 2013/2016/2019, Visio 2013 (другие согласованные форматы).

16. [bookmark: _Toc458607398]Перечень законов РФ, нормативно-технических документов, методических материалов, локальных нормативных актов Заказчика и других документов. 
16.1. Федеральный закон от 27.12.2002 № 184-ФЗ «О техническом регулировании»;
16.2. Федеральный закон от 07.07.2003 № 126-ФЗ «О связи»;
16.3. Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне»;
16.4. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;
16.5. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
16.6. Федеральный закон РФ от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
16.7. Федеральный закон РФ от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
16.8. Федеральный закон от 29.06.2015 №162-ФЗ «О стандартизации в Российской Федерации»;
16.9. Указ Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера»;
16.10. Указ Президента РФ от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
16.11. Доктрина информационной безопасности Российской Федерации (утв. Указом Президента РФ от 5 декабря 2016 г. N 646);
16.12. Постановление Правительства РФ от 26.06.1995 № 608 «О сертификации средств защиты информации»;
16.13. Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
16.14. Постановление Правительства РФ от 3.03.2012 г. № 171 «О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации»;
16.15. Постановление Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
16.16. Постановление Правительства РФ от 16.04.2012 № 313 "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)";
16.17. Приказ ФСБ РФ от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
16.18. Руководящий документ. Решение председателя Гостехкомиссии России от 30.03.1992. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации;
16.19. Руководящий документ. Решение председателя Гостехкомиссии России от 30.03.1992. Защита от несанкционированного доступа к информации. Термины и определения;
16.20. Руководящий документ. Решение председателя Гостехкомиссии России от 30.03.1992. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации;
16.21. Руководящий документ. Решение председателя Гостехкомиссии России от 30.03.1992. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации;
16.22. Руководящий документ. Решение председателя Гостехкомиссии России от 25.07.1997. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности от несанкционированного доступа к информации;
16.23. Руководящий документ. Приказ председателя Гостехкомиссии России от 4.06.1999 № 114. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей;
16.24. Руководящий документ. Приказ председателя Гостехкомиссии России от 19.06.2002 № 187. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель;
16.25. Руководящий документ. Приказ председателя Гостехкомиссии России от 19.06.2002 № 187. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности;
16.26. Руководящий документ. Приказ председателя Гостехкомиссии России от 19.06.2002 № 187. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности;
16.27. «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» утв. ФСТЭК РФ 14.02.2008;
16.28. Методический документ. Методика оценки угроз безопасности информации" (утв. ФСТЭК России 05.02.2021г.);
16.29. Приказ ФСТЭК России от 31.08.2010 г. № 489 «Об утверждении требований о защите информации, содержащейся в информационных системах общего пользования»;
16.30. Приказ ФСТЭК России от 18.02.2013 №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
16.31. Приказ ФСТЭК России от 14.03.2014 № 31 «Об утверждении Требований к обеспечению защиты информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды»;
16.32. РД 78.36.002-2010. Рекомендации. Технические средства систем безопасности объектов. Обозначения условные графические элементов технических средств охраны, систем контроля и управления доступом, систем охранного телевидения;
16.33. «Положение по аттестации объектов информатизации по требованиям безопасности информации» утверждено председателем Государственной технической комиссии при Президенте Российской Федерации 25.11.1994;
16.34. РМ 4-59-95. Системы автоматизации. Состав, оформление и комплектование рабочей документации. Пособие к ГОСТ 21.408-93;
16.35. Документы, указанные в «Перечне технической документации, национальных стандартов и методических документов, необходимых для оказания услуг и оказания услуг, установленных Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства РФ от 3 февраля 2012 г. № 79» утверждённый директором ФСТЭК России 4.04.2015.;
16.36. Приказ Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;
16.37. «Методические рекомендации по применению приказа Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных» утв. Роскомнадзором 13.12.2013;
16.38. ФСТЭК Приказ от 25 декабря 2017 г. № 239 “Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации”.
16.39. Указ Президента РФ от 01.05.2022 N 250 "О дополнительных мерах по обеспечению информационной безопасности Российской Федерации".
16.40. Приказ ФСТЭК России от 21.12.2017 N 235 (ред. от 27.03.2019) "Об утверждении Требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования" (Зарегистрировано в Минюсте России 22.02.2018 N 50118) (с изм. и доп., вступ. в силу с 01.01.2021).
16.41. Федеральный закон от 26.07.2017 N 187-ФЗ "О безопасности критической информационной инфраструктуры Российской Федерации".
16.42. Постановление Правительства РФ от 08.02.2018 N 127 (ред. от 24.12.2021) "Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений".
16.43. Постановление Правительства РФ от 13.04.2019 N 452 "О внесении изменений в постановление Правительства Российской Федерации от 8 февраля 2018 г. N 127".
16.44. Постановление Правительства РФ от 24.12.2021 N 2431 "О внесении изменений в Правила категорирования объектов критической информационной инфраструктуры Российской Федерации".
16.45. Приказ ФСТЭК России от 22.12.2017 N 236 (ред. от 21.03.2019) "Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий" (Зарегистрировано в Минюсте России 13.04.2018 N 50753).
16.46. Приказ Минэнерго России от 30.12.2020 N 1234 "Об утверждении перечня и спецификации защищенных протоколов передачи данных, которые могут быть использованы для организации информационного обмена между владельцами и пользователями интеллектуальных систем учета электрической энергии (мощности)" (Зарегистрировано в Минюсте России 02.02.2021 N 62340).
16.47. Приказ Минцифры России от 30.12.2020 N 788 "Об утверждении перечня и спецификации защищенных протоколов передачи данных, которые могут быть использованы для организации информационного обмена между компонентами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, которые могут быть присоединены к такой системе".
16.48. "Методические рекомендации по определению и категорированию объектов критической информационной инфраструктуры топливно-энергетического комплекса" (утв. Минэнерго России, ФСТЭК России).
16.49. ФСТЭК. Информационное сообщение по вопросам представления перечней объектов критической информационной инфраструктуры, подлежащих категорированию, и направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий от 17 апреля 2020 г. № 240/84/611.
16.50. Постановление Правительства РФ от 11.08.2021 N 1332 "О внесении изменений в пункт 16(1) Правил технологического присоединения энергопринимающих устройств потребителей электрической энергии, объектов по производству электрической энергии, а также объектов электросетевого хозяйства, принадлежащих сетевым организациям и иным лицам, к электрическим сетям".
16.51. Указ Президента РФ от 30.03.2022 N 166 "О мерах по обеспечению технологической независимости и безопасности критической информационной инфраструктуры Российской Федерации".

Приложение № 1
к Техническому заданию

Адреса подразделений Заказчика

	№
	Наименование подразделения

	1
	УПРАВЛЕНИЕ ПАО "Ставропольэнергосбыт" 
г.Ессентуки, ул. Большевистская 59а (главный офис)

	2
	ЦЕНТРАЛЬНОЕ МЕЖРАЙОННОЕ ОТДЕЛЕНИЕ (ЦМО) ПАО "Ставропольэнергосбыт"
г. Пятигорск, пос. Энергетик, ул. Подстанционная,  1 в

	3
	Ессентукский участок ЦМО ПАО "Ставропольэнергосбыт"
г. Ессентуки, ул. Октябрьская, 458

	4
	Железноводский участок ЦМО ПАО "Ставропольэнергосбыт"
г. Железноводск, ул. Проскурина, 56

	5
	Предгорный участок ЦМО ПАО "Ставропольэнергосбыт"
Предгорный район, ст. Ессентукская, ул. Мичурина, 52

	6
	Минераловодский участок ЦМО ПАО "Ставропольэнергосбыт"
г. Минеральные Воды,  пос. Первомайский, ул. Московская, 19/4

	7
	Курсавский участок ЦМО ПАО "Ставропольэнергосбыт"
Андроповский район, с. Курсавка, ул. Мельничная, 22

	8
	Александровский участок ЦМО ПАО "Ставропольэнергосбыт"
Александровский район, с. Александровское, ул. Московская, 87

	9
	Новоселицкий участок ЦМО ПАО "Ставропольэнергосбыт"
Новоселицкий район, с. Новоселицкое, пер. Светлый, 2

	10
	Городской участок города Георгиевска ЦМО ПАО "Ставропольэнергосбыт"
г. Георгиевск, ул. Октябрьская, 88

	11
	Георгиевский участок ЦМО ПАО "Ставропольэнергосбыт"
г. Георгиевск, ул. Октябрьская, 88 

	12
	Новопавловский участок ЦМО ПАО "Ставропольэнергосбыт"
Кировский район, г. Новопавловск, ул. Восточная, 39

	13
	Курский участок ЦМО ПАО "Ставропольэнергосбыт"
Курский район,  ст. Курская,  ул. Заводская, 13

	14
	Степновский участок ЦМО ПАО "Ставропольэнергосбыт"
Степновский район, с. Степное, ул. Чугуева, 7

	15
	Зеленокумский участок ЦМО ПАО "Ставропольэнергосбыт"
Советский район, г. Зеленокумск, ул. Ессентукская, 180

	16
	СВЕТЛОГРАДСКОЕ  МЕЖРАЙОННОЕ  ОТДЕЛЕНИЕ (СвМО) ПАО "Ставропольэнергосбыт"
Петровский район, г. Светлоград, ул. Техническая, 1 б

	17
	Петровский участок СвМО ПАО "Ставропольэнергосбыт"
Петровский район, г. Светлоград, ул. Техническая, 1 б

	18
	Благодарненский участок СвМО ПАО "Ставропольэнергосбыт"
г. Благодарный, ул. Вокзальная, 12

	19
	Апанасенковский участок СвМО ПАО "Ставропольэнергосбыт"
Апанасенковский район,  с. Дивное, ул. Матросова, 27

	20
	Ипатовский участок СвМО ПАО "Ставропольэнергосбыт"
г. Ипатово,   ул. Октябрьская,  67а

	21
	Туркменский участок СвМО ПАО "Ставропольэнергосбыт"
Туркменский район, с. Летняя Ставка,  ул. Саффиулаева, 2

	22
	Прикумский сектор - Буденновский  участок участок СвМО ПАО "Ставропольэнергосбыт"
г. Буденновск, ул. Свободы, 341

	23
	Левокумский  участок СвМО ПАО "Ставропольэнергосбыт"
Левокумский район, с. Левокумское,  ул. Ленина, 96

	24
	Нефтекумский участок СвМО ПАО "Ставропольэнергосбыт"
г. Нефтекумск, ул.  Шоссейная, 28

	25
	Арзгирский участок СвМО ПАО "Ставропольэнергосбыт"
Арзгирский район, с. Арзгир,  ул. Мира, 105

	26
	Изобильненский участок СвМО ПАО "Ставропольэнергосбыт"
г. Изобильный, ул. Промышленная, дом 124 Н

	27
	Новоалександровский участок СвМО ПАО "Ставропольэнергосбыт"
г. Новоалександровск,  ул. Ленина, 129

	28
	Красногвардейский участок СвМО ПАО "Ставропольэнергосбыт"
Красногвардейский район, с. Красногвардейское, ул. Горького, 74

	29
	Труновский участок СвМО ПАО "Ставропольэнергосбыт"
Труновский район, с. Донское,  пер. Совхозный, 10

	30
	СТАВРОПОЛЬСКОЕ  МЕЖРАЙОННОЕ  ОТДЕЛЕНИЕ (СМО) ПАО "Ставропольэнергосбыт"
г. Ставрополь, ул. Куйбышева, 1

	31
	Ленинский участок СМО ПАО "Ставропольэнергосбыт"
г. Ставрополь, ул. Суворова, 2

	32
	Октябрьский участок СМО ПАО "Ставропольэнергосбыт"
г. Ставрополь, ул. Суворова, 2

	33
	Промышленный участок СМО ПАО "Ставропольэнергосбыт"
г. Ставрополь, ул. Пирогова, 5а, корпус 2

	34
	Участок Промзона СМО ПАО "Ставропольэнергосбыт"
г. Ставрополь, ул. Васякина, 127в

	35
	Невинномысский участок СМО ПАО "Ставропольэнергосбыт"
г. Невинномысск, ул. Первомайская, 47

	36
	Грачевский участок СМО ПАО "Ставропольэнергосбыт"
Грачевский район,  с. Грачевка,  ул. Шоссейная,  28а

	37
	Шпаковский участок СМО ПАО "Ставропольэнергосбыт"
Шпаковский район, г. Михайловск, пер. Базарный, 11 /2  

	38
	Участок генерации тепловой и электрической энергии СМО ПАО "Ставропольэнергосбыт"
г. Невинномысск, ул. Водопроводная, 360  




3. Порядок проведения запроса предложений Инструкции по подготовке Предложений
3.1 [bookmark: bookmark11]Общий порядок проведения  открытого запроса предложений
3.1.1.  С учетом положений пункта 1.1.5 открытый запрос предложений проводится в следующем порядке:
a) Извещение к участию в открытом запросе предложений, осуществляется однократно в течение всей процедуры Запроса предложений;
b) Предоставление Документации по запросу предложений исполнителям (подраздел 3.3), может повторяться на каждом из этапов Запроса предложений;
c) Подготовка Участниками своих Предложений и разъяснение Заказчиком Документации по запросу предложений, если необходимо (подраздел 3.4), повторяется на каждом из этапов Запроса предложений;
d) Подача Предложений и их прием (подраздел 3.6), повторяется на каждом из этапов Запроса предложений;
e) Оценка Предложений (подраздел 3.8), повторяется на каждом из этапов Запроса предложений;
f) Принятие решения о проведении следующих этапов Запроса предложений или определение Победителя (подраздел 3.9), повторяется на каждом из этапов Запроса предложений;
g) Подписание Договора (подраздел 3.10), осуществляется однократно в течение всей процедуры Запроса предложений;
3.2 [bookmark: bookmark12]Извещение к участию в открытом запросе предложений
[bookmark: bookmark13]3.2.1 Извещение к участию в открытом запросе предложений было опубликовано в порядке, указанном в пункте 1.1.1.
3.3 [bookmark: bookmark14]Предоставление Документации по запросу предложений Исполнителям
3.3.1 Исполнители могут получить Документацию по открытому запросу предложений в открытом доступе, в порядке, указанном в извещении к участию в открытом запросе предложений, расположенной на сайте www.staves.ru в разделе закупки/текущие закупки/2023/проведение процедур закупок в 2023г.
3.3.2 Порядок предоставления Документации по открытому запросу предложений на последующие этапы (пункт 1.1.5), в случае их проведения, будет доведен до сведения Участников дополнительно.
[bookmark: bookmark15][bookmark: bookmark16]3.4 Подготовка Предложений
[bookmark: bookmark17]3.4.1 Общие требования к Предложению
3.4.1.1 Участник должен подготовить Предложение, включающее:
3.4.1.2 Письмо о подаче оферты (согласно разделу 5 Документации).
a) Коммерческое предложение в виде расчета стоимости работ согласно техническому заданию (Раздел  2 Документации).
b) документы, подтверждающие соответствие Участника требованиям настоящей Документации по запросу предложений (подраздел 3.5 Документации).
3.4.1.3 На последующих этапах данной процедуры Запроса предложений (пункт 1.1.5) в случае их проведения состав документов, включаемых в Предложение, а требования к ним, могут измениться.
3.4.1.4 [bookmark: bookmark18]Участник имеет право подать только одно Предложение. В случае нарушения этого требования все Предложения такого Участника отклоняются без рассмотрения по существу.
3.4.1.5 Никакие исправления в тексте Предложения не имеют силу, за исключением тех случаев, когда эти исправления заверены рукописной надписью «исправленному верить» и собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением.
[bookmark: bookmark21]3.4.2 Требования к сроку действия Предложения
3.4.2.1 Предложение должно быть действительно не менее чем 60 календарных дней со дня, следующего за днем окончания приема Предложений.
3.4.2.2 Указание меньшего срока действия может являться основанием для отклонения предложения Участника.
3.4.3 [bookmark: bookmark22]Требования к языку Предложения
3.4.3.1 Все документы, входящие в Предложение, должны быть подготовлены на русском языке за исключением нижеследующего.
3.4.3.2 Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в специально оговоренных случаях — апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Заказчик будет принимать решение на основании перевода.
3.4.3.3 Заказчик вправе не рассматривать документы, не переведенные на русский язык.
3.4.4 [bookmark: bookmark23]Требования к валюте Предложения
3.4.4.1 Все суммы денежных средств в документах, входящих в Предложение, должны быть выражены в российских рублях.
3.4.5 [bookmark: bookmark24]Разъяснение Документации по запросу предложений
3.4.5.1 Участники вправе обратиться к Заказчику за разъяснениями настоящей Документации по запросу предложений. Запросы на разъяснение Документации по запросу предложений должны подаваться в письменной форме за подписью руководителя организации или иного ответственного лица Участника.
3.4.5.2 Заказчик ответит на любой вопрос, который он получит не позднее, чем за 1 день до истечения срока приема Предложений. 
3.4.6 [bookmark: bookmark25]Продление срока окончания приема Предложений
3.4.6.1 При необходимости Заказчик имеет право продлевать срок окончания приема Предложений с уведомлением на официальном сайте.
3.4.7 [bookmark: bookmark26]Начальная (предельная) цена
3.4.7.1 Начальная (предельная) цена – 750 000 (семьсот пятьдесят тысяч) рублей без НДС.
3.4.7.2 [bookmark: bookmark27]Комиссия оставляет за собой право отклонить Предложения с ценами, существенно превышающими цены, сложившиеся на рынке аналогичных услуг.
3.4.7.3 Комиссия оставляет за собой право отклонить Предложения с ценами, завышенными за счет предложения условий, существенно превышающих требования настоящей Документации.
[bookmark: bookmark28]3.5 Требования к Участникам. Подтверждение соответствия предъявляемым требованиям
[bookmark: bookmark29]3.5.1 Требования к Участникам
3.5.1.1 Участвовать в процедуре запроса предложений может любое юридическое или физическое лицо (индивидуальный предприниматель). Участие коллективных участников не допускается.
3.5.1.2 На последующих этапах Запроса предложений (пункт 1.1.5), в случае их проведения, требования к Участникам и к документам, подтверждающих их соответствие указанным требованиям, могут быть изменены с уведомлением всех участников.
3.5.1.3 Чтобы претендовать на победу в данной процедуре Запроса предложений и на право заключения Договора, Участник самостоятельно в целом должен отвечать следующим требованиям:
a) Участник должен обладать необходимыми профессиональными знаниями и опытом, иметь ресурсные возможности (финансовыми, материально-техническими, производственными, трудовыми), управленческой компетентностью, опытом и репутацией;
b) Участник должен обладать гражданской правоспособностью в полном объеме для заключения и исполнения Договора (должен быть зарегистрирован в установленном порядке и иметь соответствующие действующие лицензии на выполнение видов деятельности в рамках Договора);
c) Участник не должен являться неплатежеспособным или банкротом, находится в процессе ликвидации, на имущество Участника в части, существенной для исполнения договора, не должен быть наложен арест, экономическая деятельность Участника не должна быть приостановлена.
d) [bookmark: bookmark30][bookmark: bookmark31]У Участника должна отсутствовать задолженность по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год.
3.5.2 Требования к документам, подтверждающим соответствие Участника установленным требованиям
3.5.2.1 В связи с вышеизложенным Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:
а) фирменное наименование (наименование), сведения об организационно-правовой форме, о месте нахождения, почтовый адрес (для юридического лица), фамилия, имя, отчество, паспортные данные (копию паспорта для Физических лиц)., сведения о месте жительства (для физического лица), номер контактного телефона (по форме, раздел № 6) ;
б) полученную не ранее чем за шесть месяцев до дня размещения на официальном сайте закупок извещения  о проведения процедуры закупки выписку из единого государственного реестра юридических лиц или заверенную копию такой выписки (нотариально или печатью организации и штампом «Копия верна» с подписью руководителя) (для юридических лиц), полученную не ранее чем за шесть месяцев до дня размещения на официальном сайте закупок извещения о проведения процедуры закупки выписку из единого государственного реестра индивидуальных предпринимателей или заверенную копию такой выписки (нотариально или штампом «Копия верна» с подписью руководителя) (для индивидуальных предпринимателей), копии документов, удостоверяющих личность (для иных физических лиц), надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранных лиц), полученные не ранее чем за шесть месяцев до дня размещения на официальном сайте закупок извещения о проведения процедуры закупки;
в) документ, подтверждающий полномочия лица на осуществление действий от имени юридического лица (копия решения о назначении или об избрании либо приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника закупки и лица, выступающего на стороне участника закупки без доверенности (далее для целей настоящего раздела - руководитель). В случае, если от имени юридического лица действует иное лицо, заявка на участие должна содержать также соответствующую доверенность, заверенную печатью и подписанную руководителем юридического лица или уполномоченным этим руководителем лицом, либо нотариально заверенную копию такой доверенности. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем, заявка на участие должна содержать также документ, подтверждающий полномочия такого лица;
                            г) копии учредительных документов (Устав для юридических лиц);
  д) заверенную контрагентом копию свидетельства о внесении записи в единый государственный реестр юридических лиц – для юридических лиц,  в единый государственный реестр индивидуальных предпринимателей – для индивидуальных предпринимателей;
           е) заверенную контрагентом копию свидетельства о постановке на налоговой учет; 
            з) Коммерческое предложение - расчеты согласно техническому заданию (раздел 2).
           и)  реестр договоров подобных работ
l) иные документы, которые, по мнению Участника, подтверждают его соответствие установленным требованиям (иметь соответствующие лицензии и допуск к данным видам работ согласно техническому заданию), с соответствующими комментариями, разъясняющими цель предоставления этих документов. 
[bookmark: bookmark33]3.6 Подача Предложений и их прием
3.6.1 Участники должны обеспечить доставку своих Предложений в запечатанных конвертах в бумажной форме по адресу: 357633, Ставропольский край, г. Ессентуки, ул. Большевистская, 59 а,  каб. 303,  тел. (87934) 4-26-84. 
3.6.2 Заказчик заканчивает принимать Предложения в 10 часов 00 минут (время московское) 15.08.2023 года. Предложения, полученные позже установленного выше срока, будут отклонены Заказчиком без рассмотрения по существу, независимо от причин опоздания.
3.6.3 При необходимости Заказчик имеет право продлевать срок окончания приема Предложений, установленный в п. 3.6.2, с уведомлением об этом всех Участников.
3.6.4 Заказчик ведет запись в журнале приема заявок на участие поступивших предложений.
3.6.5 [bookmark: bookmark34]Сведения о сроке и месте окончания приема Предложений на последующие этапы, в случае их проведения, будут доведены до сведения Участников дополнительно.
3.7 [bookmark: bookmark35]Рассмотрение поступивших предложений.
3.7.1 Процедура публичного вскрытия конвертов на бумажном носителе состоится в 12:00 часов (время московское) 15.08.2023 года. Место проведения процедуры вскрытия конвертов с заявками: Ставропольский край, г. Ессентуки, улица Большевистская, 59 а, конференц-зал управления ПАО «Ставропольэнергосбыт». Участник до момента окончания приема Предложений имеет право отозвать своё Предложение, направив в адрес Организатора соответствующее официальное заявление.
3.8 [bookmark: bookmark36]Оценка Предложений и проведение переговоров
[bookmark: bookmark37]3.8.1 Общие положения
3.8.1.1 Оценка Предложений осуществляется Комиссией по запросу предложений и иными лицами (экспертами и специалистами), привлеченными Комиссией по запросу предложений.
3.8.1.2 Оценка Предложений включает отборочную стадию (пункт 3.8.2), проведение при необходимости переговоров (пункт 3.8.3) и оценочную стадию (пункт 3.8.4).
3.8.1.3 [bookmark: bookmark38]Порядок, критерии и методики оценки Предложений на последующие этапы (пункт 1.1.5), в случае их проведения, могут быть изменены. Это будет отражено в Документации по запросу предложений на последующие этапы с уведомлением участников, прошедших на этот этап.
[bookmark: bookmark39]3.8.2 Отборочная стадия
3.8.2.1 В рамках отборочной стадии закупочная комиссия (далее - Комиссия по запросу предложений) проверяет:
a) правильность оформления Предложений и их соответствие требованиям настоящей Документации по запросу предложений по существу;
b) соответствие Участников требованиям настоящей Документации по запросу предложений;
3.8.2.2 В рамках отборочной стадии Комиссия по запросу предложений может запросить Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов. При этом Комиссия по запросу предложений не вправе запрашивать разъяснения или требовать документы, меняющие суть Предложения.
3.8.2.3 При проверке правильности оформления Предложения Комиссия по запросу предложений вправе не обращать внимания на мелкие недочеты и погрешности, которые не влияют на существо Предложения. Комиссия по запросу предложений с письменного согласия Участника также может исправлять очевидные арифметические и грамматические ошибки.
3.8.2.4 По результатам проведения отборочной стадии Комиссия по запросу предложений имеет право отклонить Предложения, которые:
a) в существенной мере не отвечают требованиям к оформлению настоящей Документации по запросу предложений;
b) поданы Участниками, которые не отвечают требованиям настоящей Документации по запросу предложений;
c) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник.
3.8.3 [bookmark: bookmark41]Проведение переговоров
3.8.3.1 После рассмотрения и оценки Предложений Заказчик вправе провести переговоры с любым из Участников по любому положению его Предложения.
3.8.3.2 Переговоры могут проводиться в один или несколько туров. Очередность переговоров устанавливает Заказчик. При проведении переговоров Заказчик будет избегать раскрытия другим Участникам содержания полученных Предложений, а также хода и содержания переговоров, т.е.:
a) любые переговоры между Заказчиком и Участником носят конфиденциальный характер;
b) [bookmark: bookmark42]ни одна из сторон переговоров не раскрывает никакому другому лицу никакой технической, ценовой или иной рыночной информации, относящейся к этим переговорам, без согласия другой стороны.
3.8.4 [bookmark: bookmark43]Оценочная стадия
3.8.4.1 В рамках оценочной стадии Комиссия по запросу предложений оценивает и сопоставляет Предложения с учетом результатов переговоров (пункт 3.8.3) и проводит их ранжирование по степени предпочтительности для Заказчика, исходя из следующих критериев:
[bookmark: bookmark45]а) 4.1.	Срок выполнения работ – до 30 рабочих дней с даты заключения договора (значимость критерия  20%); 
б) Квалификация участника: наличие опыта (приложить реестр договоров подобных работ)  и соответствующих лицензий и допусков к данным видам работ (значимость критерия 30%); 
[bookmark: bookmark44]в)  Ценовой критерий - стоимость и структура стоимости оказываемых работ, согласно общей стоимости (значимость критерия 50%);
3.9 Принятие решения о проведении следующих этапов Запроса предложений или определение Победителя
3.9.1 Комиссия по запросу предложений на своем заседании принимает решение либо по определению Победителя и заключению Договора (пункт 1.1.5), либо по проведению дополнительных этапов Запроса предложений, либо по завершению данной процедуры Запроса предложений без определения Победителя:
a) в случае если Предложение какого-либо из Участников окажется существенно лучше Предложений остальных Участников, и это Предложение полностью удовлетворит Заказчика, Заказчик определит данного Участника Победителем и подпишет с ним Договор (подраздел 3.10); процедура Запроса предложений на этом будет завершена;
b) в случае если самое лучше Предложение не удовлетворит Заказчика полностью, Комиссия по запросу предложений вправе принять решение о проведении дополнительных этапов Запроса предложений и внесении изменений в условия Запроса предложений;
c) если, по мнению Комиссии по запросу предложений возможностей для улучшения Предложений Участников не предвидится и проведение дальнейших этапов бессмысленно, Комиссия вправе принять решение о прекращении процедуры Запроса предложений.
[bookmark: bookmark46]3.9.2 Решение Комиссии по открытому запросу предложений оформляется протоколом заседания Закупочной комиссии.
3.10 [bookmark: bookmark47]Подписание Договора
3.10.1 Договор между Заказчиком и Победителем подписывается в течение 10 (десяти) дней с момента определения Победителя открытого  запроса предложений.
3.10.2 [bookmark: bookmark48]Условия Договора определяются в соответствии с требованиями Заказчика и пунктом 1.2.5.
3.11 [bookmark: bookmark49]Уведомление Участников о результатах запроса предложений
3.11.1 Организатор открытого запроса предложений опубликует информацию о результатах открытого запроса предложений на официальном сайте ПАО «Ставропольэнергосбыт»
3.11.2 Если между моментом подписания Протокола и Договора изменился Победитель (например, вследствие отказа), то Победителем запроса предложения признаётся участник, занявший второе место в итоговой ранжировке заявок. 


4. Критерии оценок и сопоставления заявок

	Номер 
критерия
	Критерии оценки 
заявок 
	Для проведения оценки в документации необходимо установить: 
	Значимость критериев в процентах.

Точная значимость критерия должна быть установлена заказчиком в документации


	1
	Цена договора
	1.            1.  Итоговая сумма не должна превышать максимальную
	50%

	2.
	Квалификация участника (опыт, наличие лицензий
	2. Конкретный предмет оценки по критерию (например, оценивается опыт (приложить реестр договоров подобных работ) наличие лицензий)

3. до 30 рабочих дней с даты заключения договора 
	30%

	3.
	Срок выполнения работ
	
	20%

	
	
	
	



1. Оценка заявок осуществляется в следующем порядке.
a. Для оценки заявки осуществляется расчет итогового рейтинга по каждой заявке. Итоговый рейтинг заявки рассчитывается путем сложения рейтингов по каждому критерию оценки заявки, умноженных на их значимость.
b. Присуждение каждой заявке порядкового номера по мере уменьшения степени привлекательности предложения участника производится по результатам расчета итогового рейтинга по каждой заявке. Заявке, набравшей наибольший итоговый рейтинг, присваивается первый номер. Первый номер может быть присвоен нескольким заявкам, набравшим наибольший итоговый рейтинг. Дальнейшее распределение порядковых номеров заявок осуществляется в порядке убывания итогового рейтинга.

Рейтинг, присуждаемый заявке по критерию «Цена договора», определяется по формуле[footnoteRef:1]: [1: ] 


,
где:
Rai - рейтинг, присуждаемый i-й заявке по указанному критерию;

Amax -  начальная цена договора;
Ai -  цена договора, предложенная  i-м участником.

Для расчета итогового рейтинга по заявке рейтинг, присуждаемый этой заявке по критерию «Цена договора», умножается на соответствующую указанному критерию значимость.
Для получения рейтинга заявок по критериям «Квалификация участника», «Качество товара», «Наличие производственных мощностей» каждой заявке по каждому из критериев ЗК  выставляется значение от 0 до 100 баллов.

5. Форма письма о подаче предложения (оферты).

	
На фирменном бланке



	


Исполнительному директору 
ПАО «Ставропольэнергосбыт»,
Председателю закупочной комиссии
И. Б. Салпагарову





Изучив извещение о проведении открытого запроса предложений, опубликованное на официальном на сайте ПАО «Ставропольэнергосбыт» www.staves.ru в разделе закупки/текущие закупки/2023/проведение процедур закупок в 2023г., и Документацию по  открытому запросу на проведение работ по категорированию значимых объектов критической инфраструктуры в 2023г от 08.08.2023г. и, принимая установленные в них требования и условия открытого запроса предложений, ---------------------------  (Наименование организации), зарегистрированное по адресу-------------------------, предлагает заключить Договор на проведение работ по категорированию значимых объектов критической инфраструктуры в 2023г. на условиях и в соответствии с коммерческим предложением, и другими документами, являющимися неотъемлемыми приложениями к настоящему письму и составляющими вместе с настоящим письмом Предложение, на общую сумму---------------- (указать сумму).
Срок выполнения работ------------------
Наличие лицензий-------------------------
К письму прилагаются:
1
2
3

Настоящая заявка  действует до (указать дату), но не менее 60дней.


Участник размещения заказа: (Подпись, печать)
6.Проект договора
Договор №_______
	г. ______________
	«__» _________2023 г.

	
	


________________________________, именуемое в дальнейшем «Исполнитель», от имени которого действует __________________________, на основании ____________________________, с одной стороны, и __________________________, именуемое в дальнейшем «Заказчик», от имени которого действует ______________________________, на основании __________________________, с другой стороны, в отдельности, именуемые «Сторона», а вместе «Стороны», заключили настоящий договор (далее – Договор), о нижеследующем:

1.Предмет Договора
1.1.По настоящему договору Исполнитель обязуется выполнить категорирование критической информационной инфраструктуры (далее – услуги), которые описываются в Заказах к Договору, оформляемых по форме, установленной в Приложении №1 к Договору, а Заказчик обязуется оплатить эти услуги.
1.2.При оформлении Заказов необходимо указать полное описание услуг, сроки выполнения услуг, стоимость услуг и иные условия по усмотрению Сторон.
1.3.Заказ согласовывается в следующем порядке:
1.3.1. Заказчик направляет Исполнителю заявку на оказание услуг.
1.3.2. Исполнитель в течение 7 рабочих дней с момента получения Заказа, направляет коммерческое предложение. В случае подтверждения Заказчиком условий коммерческого предложения Исполнитель в течение 7 рабочих дней с момента получения от Заказчика подтверждения условий коммерческого предложения направляет Заказчику Заказ, подписанный со стороны Исполнителя оформленный в соответствии с Приложением №1 к Договору.
1.3.3. В случае принятия условий, указанных Исполнителем в Заказе Заказчик в течение 5 рабочих дней, направляет Исполнителю его экземпляр Заказа, подписанный обеими Сторонами.

2. Стоимость услуг и порядок расчетов
2.1. Стоимость услуг определяется в Заказах к Договору. Общая стоимость настоящего Договора определяется суммарной стоимостью подписанных Заказов, и не должна превышать ___ рублей. Все расходы Исполнителя, связанные с исполнением настоящего Договора включены в стоимость услуг согласно настоящему пункту Договора.
2.2. Заказчик оплачивает услуги Исполнителя не позднее 5 рабочих дней со дня получения счёта за услуги от Исполнителя.
2.3. Обязательство Заказчика по совершению платежа считается исполненным в момент зачисления денежных средств на расчётный счёт Исполнителя.

3. Права и обязанности Исполнителя
3.1. Исполнитель имеет право: 
3.1.1. Самостоятельно определять формы и методы оказания услуг, исходя из требований нормативных актов Российской Федерации, условий Договора, своих профессиональных знаний и опыта. Исполнитель не несет ответственности за качество Услуг, если на момент формирования Отчета какие-либо уязвимости не могут быть обнаружены по причинам от него не зависящим, включая, но не ограничиваясь: технические неполадки в информационных системах Заказчика, непредставление Заказчиком информации, необходимой для оказания Услуг, изменение параметров применяемого программного обеспечения и оборудования.
3.1.2. Получать у должностных лиц Заказчика разъяснения в устной форме по возникшим в ходе оказания услуг вопросам. 
3.1.3. Запрашивать необходимую для оказания услуг информацию от третьих лиц, при этом Заказчик не несет ответственность за своевременность предоставления такой информации, а Исполнитель не вправе в этом случае ссылаться на п. 3.1.5. Договора.
3.1.4. Без необходимости получения согласия Заказчика, за свой счет привлекать к участию для оказания услуг по Договору, дополнительных специалистов, сторонних консультантов или экспертов (субподрядчиков).
3.1.5. Продлить срок оказания услуг, установленный в Заказе, в случае несвоевременного представления Заказчиком всей необходимой для оказания услуг информации и документации.
3.2. Исполнитель обязан: 
3.2.1. Оказать услуги в соответствии с условиями Договора и соответствующего Заказа.
3.2.2. Обеспечить сохранность документов, получаемых и составляемых в ходе оказания услуг, не разглашать их содержания без согласия Заказчика.
3.2.3. Осуществлять Анализ информационных систем Заказчика в соответствии с параметрами, указанными в Заказе, включая соблюдение ограничений при проведении Анализа. 
3.2.4. Консультировать Заказчика по вопросам, касающимся проводимого Анализа.
3.2.5. В случае выявления технических проблем в работе или доступности 
веб-приложений, препятствующих проведению Анализа, незамедлительно сообщить об этом Заказчику.
3.2.6. Предупреждать Заказчика о независящих от Исполнителя обстоятельствах, которые создают невозможность оказания услуг или приведут к ненадлежащему оказанию услуг.
3.2.7. При получении от Заказчика уведомления об угрозе наступления деструктивных последствий для информационных систем Заказчика (временный отказ в обслуживании и т.п.) незамедлительно прекратить проведение Анализа и согласовать с Заказчиком последующие действия.
3.2.8. По окончании оказания услуг по Договору передать Заказчику Отчёт о проведенном Анализе (далее – Отчёт) в срок, не позднее чем через 15 рабочих дней после окончания Анализа, на бумажном носителе и в электронном виде. Требования к содержанию Отчета установлены в Заказе. 

4.Права и обязанности Заказчика
4.1.Заказчик имеет право:
4.1.1.Получать от Исполнителя информацию и копии документов, на которых основываются выводы Исполнителя.
4.1.2. Контролировать процесс оказания услуг.
4.2.Заказчик обязан:
4.2.1. В согласованные сторонами сроки предоставить Исполнителю документы и информацию, необходимые для оказания услуг по Договору. По запросу Исполнителя давать разъяснения по вопросам, связанным с выполнением Договора.
4.2.2. Самостоятельно обеспечить работу используемых им информационных систем, оборудования и программного обеспечения включая защиту от несанкционированного доступа и вредоносного программного обеспечения, иные действия, необходимые для обеспечения их безопасной и бесперебойной работы.

5. Порядок и условия сдачи-приемки оказанных услуг 
5.1. Приемка оказанных услуг производится в сроки, установленные в Заказах. В случае досрочного оказания услуг Заказчик вправе их досрочно принять и оплатить.
5.2. В течение 5 (Пяти) рабочих дней с момента направления Отчёта Исполнитель передает Заказчику на подписание Акт оказанных услуг (далее – Акт), согласно Приложению №2 к Договору. Заказчик обязуется в течение 5 (Пяти) рабочих дней с даты получения Акта подписать его и возвратить Исполнителю один экземпляр Акта, либо направить мотивированный отказ от его подписания.
5.3. Заказчик обязан подписать Акт оказанных услуг в течение 2 рабочих дней.
5.4. В случае наличия замечаний не позднее срока, предусмотренного п. 5.3. Договора, Заказчик передает их Исполнителю в письменном виде. Исполнитель устраняет выявленные недостатки своими силами и за свой счет в срок, установленный Заказчиком.

6. Ответственность Сторон
6.1. В случае неисполнения или ненадлежащего исполнения своих обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством РФ.
6.2. В случае нарушения срока оплаты, предусмотренного положениями настоящего Договора, Исполнитель вправе требовать уплаты неустойки в размере 1/365 ключевой ставки ЦБ РФ от суммы задолженности за каждый день просрочки, но не более 10% от суммы задолженности. 
Выплата неустойки производится на основании письменного требования Исполнителя с приложением копии уведомления о вручении или иного документа, содержащего дату получения оригиналов документов, на основании которых производится оплата, представителем Заказчика. 
6.3. В случае нарушения срока оказания услуг Заказчик вправе требовать уплаты неустойки в размере 1/365 ключевой ставки ЦБ РФ от суммы Заказа за каждый день просрочки, но не более 10% от суммы Заказа.
Заказчик освобождается от ответственности за нарушение срока оплаты при просрочке до 3 дней (включительно), в случае, если она вызвана:
·      Неработоспособностью платежных систем, финансовых рынков и/или иной инфраструктуры, которая требуется Заказчику для своевременного проведения платежей;
·       Задержкой прохождения платежом любой проверки, проводимой банками на основании действующих законов и правил, на стороне банков, обслуживающих счета Заказчика, а также их банков-корреспондентов;
·        Другими событиями, делающими невозможным своевременное проведение платежа через платежные системы и/или иную инфраструктуру, требуемую для проведения платежа, если такие события не зависят от действий Заказчика.
6.4. Всю ответственность за соблюдение требований законодательных актов в области охраны труда при оказании услуг на объектах Заказчика и его контрагентов несёт Исполнитель.
Исполнитель обязан обеспечить безопасные условия труда, назначить ответственное лицо за охрану труда на объектах на весь период действия Договора, обеспечить спецодеждой, защитными средствами, исправным инструментом, проводить инструктажи, обучение по охране труда и обучение безопасным методам труда своим работникам своими силами.
Исполнитель обязан обеспечить проведение специальной оценки условий труда, в том числе внеплановой специальной оценки условий труда, на рабочих местах, где задействованы работники Исполнителя.
В случае привлечения третьих лиц для оказания услуг по Договору с Заказчиком, Исполнитель несёт всю ответственность за соблюдение ими требований нормативных актов РФ в области охраны труда. Ответственный за охрану труда от Исполнителя обязан проверять наличие всех необходимых удостоверений, инструктажей, обучений, допусков, спецодежды и исправного инструмента, необходимых для оказания услуг.
При возникновении несчастных случаев, произошедших на объектах, при оказании услуг Исполнитель обязан немедленно сообщать Заказчику для совместного расследования и назначения совместной комиссии по расследованию несчастных случаев.
6.5. В случае если действия Исполнителя в ходе исполнения Договора могут привести к деструктивным последствиям для информационных систем Заказчика (временный отказ в обслуживании и т.п.) или уничтожением, блокированием, модификацией информации Заказчика, Исполнитель обязуется незамедлительно приостановить исполнение Договора и безотлагательно уведомить об этом Заказчика. В случае нарушения Исполнителем указанной обязанности Исполнитель несет ответственности за убытки, вызванные деструктивными последствиями для информационных систем Заказчика (временный отказ в обслуживании и т.п.) или уничтожением, блокированием, модификацией информации Заказчика, при условии соблюдения Исполнителем предусмотренных Договором и/или Заказом ограничений при оказании услуг.
6.6. Заказчик самостоятельно принимает решение о выполнении рекомендаций, обозначенных в Отчете Исполнителя. Исполнитель не несет ответственности за упущенную выгоду и иные виды убытков, возникшие вследствие (не) использования Заказчиком результатов оказания Услуг, в том числе, если Исполнитель был уведомлен об этом.

7. Обстоятельства непреодолимой силы
7.1. Ни одна из Сторон не будет нести ответственности за полное или частичное невыполнение своих обязательств по Договору, если это невыполнение явилось следствием обстоятельств, предусмотренных ч. 3 ст. 401 ГК РФ, включая неправомерные действия третьих лиц.
7.2. Сторона, для которой создалась невозможность исполнения обязательства, обязана не позднее 5 (пяти) рабочих дней с момента их наступления, в письменной форме уведомить другую Сторону. Факты, изложенные в уведомлении, должны быть подтверждены в порядке, установленном действующим законодательством РФ. Неуведомление или несвоевременное уведомление лишает Сторону права ссылаться на любое из вышеуказанных обстоятельств как на основание, освобождающее ее от ответственности за неисполнение от обязательств по Договору.
7.3. Если невозможность полного или частичного исполнения обязательств будет существовать свыше 30 (тридцати) рабочих дней Стороны пересмотрят условия соответствующего Заказа.
7.4.Стороны признают и подтверждают, что:
-  несмотря на распространение новой коронавирусной инфекции (COVID-19) и действия органов государственной власти, направленные на борьбу ней, Стороны обладают необходимым объемом ресурсов, достаточным для исполнения обязательств, принятых на себя в рамках настоящего Договора, и гарантируют их исполнение своевременно и в полном объеме;
- распространение новой коронавирусной инфекции (COVID-19) не является обстоятельством непреодолимой силы.

8. Срок действия Договора и условия его досрочного расторжения
8.1. Договор вступает в силу со дня его подписания обеими Сторонами и действует до __.__.20__ г.
8.2. Любая Сторона вправе расторгнуть Договор по собственной инициативе при условии уведомления противоположной Стороны в срок не менее, чем за 30 (тридцать) календарных дней до предполагаемой даты расторжения Договора, исполнения всех текущих Заказов соблюдения требований ст. 782 ГК РФ. При этом в случае расторжения Договора по инициативе Исполнителя, Исполнитель обязуется возместить все убытки Заказчика в связи с таким расторжением, в т.ч. суммы, предъявленные Заказчику его контрагентами. Не могут быть расторгнуты в одностороннем порядке согласованные Заказы по которым Исполнитель приступил к исполнению, также, в случае расторжения Договора, согласованные Заказы, по которым Исполнитель приступил к исполнению, продолжают действовать до их полного исполнения.
8.3. Срок действия настоящего Договора может быть изменён по взаимному согласию сторон путем подписания Дополнительного соглашения к настоящему Договору.

9.Разрешение споров
9.1. Все споры, возникающие при заключении, исполнении и прекращении Договора, разрешаются путем проведения переговоров.
9.2. Стороны установили обязательный досудебный (претензионный) порядок урегулирования (разрешения) споров, возникающих из Договора или в связи с ним. Сторона, получившая претензию, обязана дать ответ в течение 30 (тридцати) календарных дней с даты ее направления другой Стороной, если иной срок не установлен федеральным законом.
9.3.В случае невозможности разрешения споров и разногласий путем переговоров, они могут быть переданы на рассмотрение Арбитражного суда города Москвы.

10.Конфиденциальность
10.1. Стороны берут на себя обязательство не разглашать конфиденциальную информацию, полученную от другой Стороны в период действия Договора и в течение 3 (трех) лет с момента прекращения действия Договора, Стороны обязуются использовать ее исключительно в целях исполнения Договора. 
10.2. Стороны признают конфиденциальной информацией условия Договора, кроме того информация, полученная принимающей Стороной от раскрывающей Стороны в письменной форме и, имеющая отметку о ее конфиденциальности, считается конфиденциальной и отношение к ней должно быть соответственное. Конфиденциальной также является устная информация, при условии, что письменное сообщение относительно конфиденциальности такой информации было получено от другой Стороны в течение 5 (Пяти) рабочих дней с момента раскрытия информации.
10.3. Несмотря на любые другие положения, информация, полученная принимающей Стороной, не рассматривается как конфиденциальная и соответственно принимающая Сторона не подпадает под обязательства о конфиденциальности в отношении такой информации, если информация удовлетворяет одной из следующих характеристик:
10.3.1. Информация во время ее раскрытия является публично известной;
10.3.2. Информация представлена Стороне с письменным указанием на то, что она не является конфиденциальной;
10.3.3. Информация законным путем получена от любого третьего лица без нарушения данного Соглашения о конфиденциальности;
10.3.4. Информация должна быть раскрыта в соответствии с соответствующим Законом, положением, судебным или административным распоряжением, или постановлением, при условии, что Сторона, которая получила информацию от другой Стороны, предварительно письменно и с подтверждением необходимости в таком раскрытии уведомит об этом другую Сторону.

11.Прочие условия
11.1.Все Приложения, Заказы к Договору после подписания их уполномоченными лицами Сторон становятся его неотъемлемой частью.
11.2.Исполнитель не имеет права передавать свои права и обязательства по Договору третьим лицам без письменного согласия Заказчика.
11.3.При привлечении Исполнителем к выполнению Договора третьих лиц, Исполнитель несет ответственность за их действия, как за свои собственные.
11.4. При исполнении своих обязательств по Договору Стороны обязуются соблюдать требования применимого антикоррупционного законодательства и не предпринимать никаких действий, которые могут нарушить нормы применимого антикоррупционного законодательства, в том числе, гарантируют, что они, их аффилированные лица, работники и любые лица, действующие от их имени и (или) в их интересах: 
- лично или через посредников не осуществляют, не предлагают, не требуют, не добиваются, не разрешают, не дают согласие осуществлять передачу или получение вознаграждения в виде денежных средств, ценных бумаг, иного имущества, оказания услуг имущественного характера, предоставления имущественных прав прямо или косвенно любым лицам, включая, но, не ограничиваясь, коммерческим организациям и их представителям, органам власти и самоуправления, государственным и муниципальным служащим, для оказания влияния на действия или решения этих или иных лиц с целью получить какие-либо преимущества или реализовать иные цели, связанные с Договором, а также не оказывают содействие в реализации данных незаконных действий;
- не злоупотребляют и не пренебрегают своими полномочиями в целях извлечения выгод и преимуществ для себя или других лиц либо нанесения вреда другим лицам, если это связано с Договором.
11.5. В случае возникновения у Сторон подозрений, что произошло или может произойти нарушение каких-либо положений п. 11.4 Договора, Сторона обязуется немедленно направить другой Стороне в письменной форме либо по электронной почте уведомление о нарушении. В уведомлении Стороны обязаны сослаться на факты или предоставить материалы, дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений п. 11.4 Договора. Стороны пришли к соглашению гарантировать конфиденциальность лицам, сообщающим о фактах нарушений и коррупции, с учётом требований законодательства.
11.6. Заключая настоящий Договор, Заказчик подтверждает свою готовность соблюдать требования Антикоррупционной политики.
11.7. Положения пунктов 11.4 -11.6 Стороны признают существенными условиями Договора. 
В случае неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных указанными пунктами, Исполнитель имеет право в любой срок в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора полностью или в части, направив письменное уведомление о расторжении или изменении Договора. Договор считается расторгнутым или измененным в срок, указанный в таком уведомлении. Исполнитель вправе потребовать возмещения в полном объёме убытков, возникших в результате такого расторжения или изменения Договора, а также компенсации сумм, уплаченных Исполнитель и его должностными лицами в результате их привлечения к ответственности органами власти, если основание привлечения к ответственности возникло в результате неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных п.п. 11.4 -11.6 Договора, а Заказчик обязуется исполнить такое требование и уплатить денежные средства в срок, указанный в соответствующем письменном требовании. 
11.8. Заказчик обязан по требованию Исполнителя раскрыть информацию о конечных бенефициарах в течение 10 (десяти) рабочих дней с момента получения такого запроса.
11.9. В случае нарушения Заказчиком обязательств, предусмотренных настоящим разделом, Исполнитель имеет право в любой срок в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора полностью или в части, направив письменное уведомление о расторжении или изменении Договора. Исполнитель вправе требовать возмещения убытков в полном объёме, возникших в результате такого расторжения или изменения Договора. 
11.10. Заключая настоящий Договор, Заказчик подтверждает свою готовность соблюдать требования Политики противодействия взяточничеству и коррупции.
11.11. В случае, если  для целей исполнения настоящего Договора Заказчиком передаются Исполнителю персональные данные, Исполнитель обязуется обрабатывать их только в целях исполнения настоящего Договора и в соответствии с требованиями действующего законодательства, в том числе  выполнять требования по обеспечению конфиденциальности в соответствии со ст. 7 Федерального закона от 26.07.2006 г. №152-ФЗ «О персональных данных» и требования по защите персональных данных в соответствии со ст.19 Федерального закона от 26.07.2006 г. №152-ФЗ «О персональных данных».
11.12. Вся переписка и переговоры по вопросам, являющимся предметом Договора, ранее имевшие место между Сторонами, после заключения настоящего Договора теряют силу.
11.13.Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу: один экземпляр для Заказчика, один - для Исполнителя.


12.Адреса и реквизиты Сторон 
12.1. Оплата по настоящему Договору осуществляется по банковским реквизитам, указанным в настоящем Договоре, и не может производиться в пользу третьего лица. 
12.2. Каждая из Сторон обязана незамедлительно извещать другую Сторону об изменениях своих банковских реквизитов по настоящему Договору посредством направления письменного уведомления («Уведомление»), составленного на официальном бланке Стороны, подписанного уполномоченным представителем Стороны с приложением копий документов, заверенных Стороной, подтверждающих такие полномочия. 
12.3. В целях пункта 12.2 настоящего Договора Уведомление должно быть направлено другой Стороне курьерской службой или заказным почтовым отправлением с уведомлением о вручении с одновременным направлением скан-копии Уведомления и приложений к нему на адрес электронной почты, указанный в настоящем Договоре. 
12.4. В течение пяти рабочих дней с момента получения Стороной оригинала Уведомления Сторона обязана осуществлять платежи по настоящему Договору в соответствии с банковскими реквизитами, указанными в таком Уведомлении. Изменение банковских реквизитов Сторон посредством направления Уведомления в соответствии с пунктами 12.2-12.3 настоящего Договора, не требует подписания Сторонами дополнительного соглашения к настоящему Договору.
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Приложение №1 
к Договору №________   от  “___” _______ 2023  г.

Форма Заказа
Заказ № 1
к Договору № _______ “___” ______ 2023 г.

г. _____________								“___” _____ 2023 г.                                                                               
Полное наименование компании именуемое в дальнейшем «Исполнитель», от имени которого действует ФИО и должность, на основании доверенности №_-__/__ от __.__.20__ г., и Полное наименование компании, именуемое в дальнейшем «Заказчик», от имени которого действует ФИО и должность ЛПР, на основании Документ и реквизиты, с другой стороны, в отдельности именуемые «Сторона», а вместе «Стороны», заключили настоящий Заказ № __ от ____ г. к Договору № _____ от «__ ________ 2023г. (далее – Договор) о нижеследующем:

1.  Исполнитель предоставляет Заказчику услуги по подробно прописать какие услуги оказываются в период с «__» ______ 20__ г. по «__» _______ 20__ г. 
2. Период оказания услуг действителен при условии своевременного предоставления Заказчиком Исполнителю всех необходимых для проведения соответствующих работ доступов. В случае, если перед началом работ или непосредственно во время проведения работ Заказчик своевременно не предоставил доступы, Сторонами согласовываются новые сроки предоставления услуги. В случае если в ходе исполнения обязанностей по настоящему Договору у Исполнителя прекращаются доступы или каких-либо доступов не хватает для исполнения его обязательств, срок предоставления услуг увеличивается пропорционально сроку предоставления необходимых доступов со стороны Заказчика. Если Заказчик не предоставит необходимые доступы в течение 5 (пяти) рабочих дней, Исполнитель имеет право согласовать с Заказчиком новые сроки предоставления услуг.
3. Стороны договорились, что стоимость услуг составляет __________, в том числе НДС в размере __________.
4. Исполнитель предоставляет Заказчику отчет об оказанных услугах в форме электронного документа. 
5. Во всем ином, что не оговорено настоящим Заказом № __ от__________. Стороны руководствуются Договором. 
6. Настоящий Заказ является неотъемлемой частью Договора, составлен в двух экземплярах, по одному экземпляру для каждой их сторон, имеющих одинаковую юридическую силу.  
7. Приложение – Техническое задание.
8. Идентификатор услуги __________.
9. Услуги по ____ оказываются удаленно, при этом Заказчик обязуется по просьбе Исполнителя предоставить необходимые доступы к исследуемой инфраструктуре, в зависимости от выбранной модели нарушителя. Выезд на объекты Заказчика может производиться по согласованию сторон без изменения стоимости договора.


ПОДПИСИ СТОРОН
	Исполнитель
Должность
	Заказчик
Должность

	ФИО
	ФИО


	«_____»__________________20_ г.
	«_____»__________________20_ г.



ФОРМУ ЗАКАЗА УТВЕРЖДАЕМ
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	«_____»__________________20_ г.
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Приложение №2 
к Договору №_____   от  “___” ______ 2023 г.

Форма Акта оказанных услуг


Акт оказанных услуг

№ ___ от «___» __________ 20__г. 


Полное наименование компании именуемое в дальнейшем «Исполнитель», от имени которого действует ФИО и должность, на основании доверенности №_-__/__ от __.__.20__ г., с одной стороны, и Полное наименование компании, именуемое в дальнейшем «Заказчик», от имени которого действует ФИО и должность ЛПР, на основании Документ и реквизиты, с другой стороны, и вместе именуемые «Стороны», составили настоящий Акт о нижеследующем:

1. Стороны настоящим подтверждают, что в период с «__» ______ 20__ г. по «__» _______ 20__ г. Исполнителем на основании Договора № ____ от __________ и Заказа № ____ от __________ Заказчику были оказаны услуги по подробно прописать какие услуги были оказаны (как в Заказе) информационных систем Заказчика.
2. Услуги оказаны Исполнителем Заказчику в надлежащие сроки, в полном объеме и с надлежащим качеством. Заказчик не имеет претензий к Исполнителю в связи с оказанием Услуг.
3. Стоимость оказанных Исполнителем услуг по техническому анализу защищенности информационных систем Заказчика составляет __________.
4. Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

ПОДПИСИ СТОРОН
	Исполнитель
Должность
	Заказчик
Должность
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  Приложение №3 
к Договору №_____   от  “___” ______ 2023 г.
.

Заказ №     
к Договору №______   от  “___” ______ 2023 г.

г. _____________                                                                                                               “__” ______ 2023 г.                                                                               
Полное наименование компании именуемое в дальнейшем «Исполнитель», от имени которого действует ФИО и должность, на основании доверенности №_-__/__ от __.__.20__ г., с одной стороны, и Полное наименование компании, именуемое в дальнейшем «Заказчик», от имени которого действует ФИО и должность ЛПР, на основании Документ и реквизиты, с другой стороны, и вместе именуемые «Стороны», заключили настоящий Заказ № __ от ____ г. к Договору №__ от ___г. (далее – Договор) о нижеследующем:

1.  Исполнитель предоставляет Заказчику услуги по аудиту (категорированию) объектов критической информационной инфраструктуры (КИИ) в период с «__» ______ 20__ г. по «__» _______ 20__ г. 
2. Период оказания услуг действителен при условии своевременного предоставления Заказчиком Исполнителю всех необходимых для проведения соответствующих работ доступов. В случае, если перед началом работ или непосредственно во время проведения работ Заказчик своевременно не предоставил доступы, Сторонами согласовываются новые сроки предоставления услуги. В случае если в ходе исполнения обязанностей по настоящему Договору у Исполнителя прекращаются доступы или каких-либо доступов не хватает для исполнения его обязательств, срок предоставления услуг увеличивается пропорционально сроку предоставления необходимых доступов со стороны Заказчика. Если Заказчик не предоставит необходимые доступы в течение 5 (пяти) рабочих дней, Исполнитель имеет право согласовать с Заказчиком новые сроки предоставления услуг.
3. Стороны договорились, что стоимость услуг составляет __________, в том числе НДС в размере __________.
4. Исполнитель предоставляет Заказчику отчет об оказанных услугах в форме электронного документа. 
5. Во всем ином, что не оговорено настоящим Заказом № __ от__________. Стороны руководствуются Договором. 
6. Настоящий Заказ является неотъемлемой частью Договора, составлен в двух экземплярах, по одному экземпляру для каждой их сторон, имеющих одинаковую юридическую силу.  
7. Приложение – Техническое задание.
8. Идентификатор услуги __________.
9. Услуги по категорированию объектов КИИ оказываются удаленно, при этом Заказчик обязуется по просьбе Исполнителя предоставить необходимые доступы к исследуемой инфраструктуре, в зависимости от выбранной модели нарушителя.
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Приложение №A к Приложению №3
к Договору №_____   от  “__” ___20___ г.

Техническое задание.
Категорирование КИИ.

	Состав работ: Категорирование объектов КИИ

	№
п/п
	Этап работ
	Результат/Наименование документов
	Нормативное требование
	Сценарий выполнения работ

	
	
	
	
	Описание работ, особенности, примечания
	Стоимость, руб., без учета НДС 20%
	Срок, раб. дни

	1
	Создание комиссии по категорированию
	Проект приказа о создании комиссии по категорированию объектов критической информационной инфраструктуры 
	п. 11, 12,13 Постановление Правительства РФ от 8 февраля 2018 г. № 127 “Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений”
	Экспертиза и, при необходимости, внесение корректировок в материалы Заказчика
	
	30

	2
	Определение критических процессов
	Проект перечня критических процессов 
	п. 3, 5а, 5б, 14а, 14б Постановление Правительства РФ от 8 февраля 2018 г. № 127 “Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений”
	Обследование инфраструктуры и процессов Заказчика. Составление перечня критических процессов, обеспечиваемых Заказчиком в рамках выполнения функций или осуществления видов деятельности
	
	

	3
	Составление перечня ОКИИ
	Проект перечня ОКИИ
	п. 15, 187-ФЗ, п. 5в, 5г, 14в Постановление Правительства РФ от 8 февраля 2018 г. № 127 “Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений”
	Документирование и утверждение перечня ОКИИ для отправки во ФСТЭК России
	
	

	4
	Направление перечня ОКИИ во ФСТЭК
	
	п. 15 Постановление Правительства РФ от 8 февраля 2018 г. № 127 “Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений”
	
	
	

	5
	Сбор исходных данных для категорирования
	Утвержденный состав сведений по каждому ОКИИ
	Приказ Федеральной службы по техническому и экспортному контролю от 22 декабря 2017 г. N 236
"Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий"
	Исполнитель проводит аудит ОКИИ Заказчика и формирует сведения о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо отсутствии необходимости присвоения ему одной из таких категорий. Расчет показателей значимости производится Заказчиком при участии Исполнителя в качестве формирования экспертной оценки
	
	

	6
	Присвоение категории значимости
	Утвержденный акт категорирования
	п. 5е, 5д, 14ж, 16 Постановление Правительства РФ от 8 февраля 2018 г. № 127 “Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений”
	Проверка полученных сведений. Принятие решений о категории ОКИИ. Документирование решения о категорировании комиссией по категорированию
	
	

	7
	Направление во ФСТЭК сведений о результатах категорирования 
	Внесение значимых ОКИИ в реестр значимых объектов критической инфраструктуры ФСТЭК 
	ст. 7 п.5 Федеральный закон "О безопасности критической информационной инфраструктуры Российской Федерации" от 26.07.2017 N 187-ФЗ 
п. 17,18 Постановление Правительства РФ от 8 февраля 2018 г. № 127 “Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений”
	Отправку сведений в центральный аппарат ФСТЭК России осуществляет Заказчик. Исполнитель сопровождает процесс
	
	

	8
	Устранение замечаний ФСТЭК (при наличии)
	Внесение значимых ОКИИ в реестр значимых объектов критической инфраструктуры ФСТЭК
	ст. 7 п.6-8 Федеральный закон "О безопасности критической информационной инфраструктуры Российской Федерации" от 26.07.2017 N 187-ФЗ 
	Отработка замечаний ФСТЭК (при наличии), внесение изменений в документы и подготовка к повторной отправке. Выполняется в рамках гарантийного обслуживания (6 мес.), после 100% оплаты
	
	

	Итого:
	
	


Стоимость приведена без учета НДС в размере 20%.

Форма отчета
Для формирования отчета используются формы Приказа ФСТЭК России от 22 декабря 2017 г. N 236.
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